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Presentacion

stimados lectores,

Me es muy grato presentarles un nuevo numero de Libros

& Ciencia, la revista de divulgacion cientifica del Consejo
Nacional de Ciencia, Tecnologia e Innovaciéon (CONCYTEC), editada
en un valioso esfuerzo con la Biblioteca Nacional del Perd (BNP). En
esta ocasion, llamamos la atencion de la comunidad académicay de
la ciudadania en general sobre el desafio mas urgente e insoslayable
de la sociedad peruana contemporanea: la seguridad ciudadana.

Los datos del alarmante incremento de la delincuencia en nuestro
paisylaconsecuentepercepciondeinseguridad generantemordiario
del ciudadano y constituyen uno de los elementos principales de
freno al desarrollo humano y econdmico del Perd. Tradicionalmente,
la respuesta estatal y social frente a este flagelo ha priorizado
los enfoques punitivos y/o reactivos que, si bien son necesarios,
resultan insuficientes para resolver una problematica tan profunda
y multifactorial.

Este numero de Libros & Ciencia propone un cambio de paradigma
audaz y necesario: abordar la inseguridad ciudadana aprovechando
las ventajas de la ciencia, la tecnologia y la innovacion (CTI).
Desde el CONCYTEC venimos promoviendo decididamente este
enfoque, organizando espacios de debate de alto nivel y abriendo
convocatorias de financiamiento para proyectos de investigacion
qgue generen soluciones basadas en la evidencia cientifica desde
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la prevencion, prediccion y manejo de la inseguridad ciudadana.
Estamos convencidos de que la ciencia es una herramienta
indispensable para la construccion de la paz social.

A lo largo de esta publicacion, destacados investigadores nos
demuestran el poder transformador de la CTl. Contamos con las
valiosas perspectivas de analistasy cientificos como Anibal Sanchez,
Noam Lopez Villanes, Jorge Poco, Lizbardo Orellano, Hans Huerto,
Gracia Angulo y Neydo Hidalgo, quienes abordan el fenomeno desde
diversas disciplinas de vanguardia.

Los articulos de esta edicion exploran, por ejemplo, la manera en la
que el andlisis de datos masivos (Big Data) permite predecir patrones
delictivos y optimizar los recursos policiales, y como la inteligencia
artificial revoluciona los sistemas de video vigilancia. Asimismo,
se explora la importancia de las ciencias del comportamiento,
rescatando los aportes fundamentales de la neurociencia y la
psicologia social para comprender las raices de la violencia, de
manera que se puedan disefar estrategias efectivas de prevencion
temprana.

Adicionalmente, gracias al invaluable acervo y rigurosa perspectiva
de la Biblioteca Nacional del Peru, este documento nos ofrece una
mirada ala historia de la criminalidad y el pensamiento criminoldgico
en nuestro pais, como un ejercicio indispensable para entender
la genealogia de esta crisis previniendo asi estrategias erroneas
usadas en el pasado.

Losinvito adisfrutar de estalectura que no solo buscadiagnosticarel
problema, sino también generar propuestas y soluciones tangibles.
Frenteal crimenylaviolencia, larespuesta masinteligente, sostenible
y humana es la que nace del conocimiento.

Dr. Sixto Sanchez Calderén
Presidente del CONCYTEC
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INTRODUCCION:

EL ECOSISTEMA
CIENTIFICO CONTRA EL
CRIMEN

a seguridad publica constituye

uno de los desafios mas

complejos de las sociedades

contemporaneas. En las
ciudades, laviolenciaylacriminalidad no
responden a una unica causa ni pueden
explicarse unicamente por la reaccion
policial frente a los delitos. Son el
resultado de lainteraccion entre factores
sociales, caracteristicas del espacio
urbano, debilidades institucionales
y oportunidades que favorecen Ila
comision de actos delictivos. Por ello,
diversos organismos internacionales
sostienen que la seguridad urbana
requiere enfoquesintegrales, capacesde
abordar simultaneamente los multiples
factores que generan violencia, delito e
inseguridad, especialmente en ciudades
densamente pobladas y marcadas por
profundas desigualdades (UNODGC, s. f.).

En el Perd, este desafio adquiere una
relevancia particular. La percepcion de
inseguridad se ha mantenido elevada
durante los ultimos anos. Segun el
Instituto Nacional de Estadistica e

Informatica (INEI, 2025), entre enero y
junio de 2025, el 85,1 % de la poblacion
urbana de 15 anos o mas considerd
probable ser victima de un delito
durante los siguientes doce meses; en
Lima Metropolitanay el Callao, esta cifra
alcanzo el 86,3 %. Estos datos reflejan
no solo la magnitud del problema, sino
también la necesidad de fortalecer
las capacidades analiticas del Estado
para comprender patrones delictivos
cada vez mas complejos, dinamicos y
diferenciados segun el territorio. Para
ello no basta con incorporar nuevas
herramientas tecnoldgicas: también es
necesariomejorarlacalidad delos datos,
integrarlosyfacilitarsuintercambioentre
las distintas instituciones responsables
de la seguridad ciudadana.

Comprender estos desafios exige
una mirada multidisciplinaria. Hoy,
el estudio del crimen reune aportes
provenientes de disciplinas tan
la neurociencia, la
informatica, la estadistica, la geografia,

diversas como

la psicologia y el urbanismo. Por
ejemplo, la neurociencia investiga como
procesos cerebrales
comportamientos
antisociales y en la interaccion entre
el individuo y su entorno (Kahhale,
2022). Al mismo tiempo, el analisis
computacional permite estudiar como

determinados
influyen en los



INTELIGENCIA URBANA PARA LA SEGURIDAD PUBLICA: DEL ANALISIS ESPACIAL A LA ACCION

PASO 1: ANALISIS ESPACIAL
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la configuracion fisica de una ciudad
influye tanto en la ocurrencia de delitos
como en la percepcion de seguridad
de sus habitantes (Jacobs, 1961).
Gracias a estas herramientas ha sido
posible visualizar patrones delictivos
en distintas escalas urbanas (Garcia-
Zanabria et al, 2020), identificar
regularidades espaciales en grandes
ciudades (Garcia-Zanabria et al., 2021)
y analizar como las personas perciben
la seguridad de una calle a partir de sus
caracteristicas visuales (Moreno-Vera
et al,, 2021a).

En este contexto, el analisis de datos
y la inteligencia artificial desempefian
un papel cada vez mas importante.
La posibilidad de procesar grandes
volumenes de informacion, identificar
patrones espaciales y temporales y
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optimizar la asignacion de recursos
esta permitiendo que la gestion de la
seguridad evolucione desde estrategias
predominantemente hacia
enfoques preventivos. Asi, la ciencia
del crimen deja de ser unicamente
una herramienta para describir lo que
ocurre y se convierte en un soporte para
comprender los fendmenos delictivos,
anticipar escenarios y disefar politicas
publicas sustentadas en evidencia.
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TENDENCIAS GLOBALES:
ALGORITMOS,
TECNOLOGIA DE
VIGILANCIA Y
CIBERSEGURIDAD

Durante las ultimas décadas, Ia
gestion de la seguridad publica
ha experimentado una profunda
transformacion. La proteccion de las
ciudades ya no depende exclusivamente
de la presencia policial, sino también del
uso de tecnologias capaces de recopilar,
monitorear y procesar informacion de
manera continua. En el contexto de las
llamadas ciudades inteligentes (smart
cities), la seguridad se apoya cada vez
mas en camaras de vigilancia, sensores
urbanos, plataformas de monitoreo y
protocolosdeciberseguridaddestinados
tanto a proteger a la poblacion como
a garantizar el funcionamiento de
servicios esenciales, como el transporte,
la salud o las comunicaciones (Shaffer,
2024).

Este cambio tecnoldgico también ha
transformado la manera de comprender
la seguridad urbana. Los datos se han
convertido en un recurso estratégico
y su utilidad depende de factores
como la calidad de la informacion, su
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actualizacion permanente, laintegracion
entre instituciones y la posibilidad
de rastrear su origen y uso. En otras
palabras, cuanto mejor sea la gestion
de los datos, mayor sera la capacidad
del Estado para tomar decisiones
fundamentadas y transparentes.

Como consecuencia de esta
transformacion, los meétodos
computacionalesy matematicos ocupan
hoy un lugar central en la planificacién
de la seguridad publica. Entre ellos
destacan las técnicas de machine
learning o aprendizaje automatico, es
decir, algoritmos capaces de aprender
a partir de grandes cantidades de datos
para identificar patrones, clasificar
informaciéon o realizar predicciones.
Estas herramientas permiten detectar
hotspots 0 zonas con alta concentracion
delictiva, reconocer patrones espaciales
y temporales y estimar donde existe
una mayor probabilidad de que ocurran
determinados delitos a partir del
analisis de registros policiales y datos
geoespaciales (Garcia-Zanabria et al,,
2021).

A ello se suma el deep learning
o aprendizaje profundo, una rama
del aprendizaje automatico basada
en redes neuronales artificiales que
permite analizar informacion mucho
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mas compleja, como imagenes urbanas.
Gracias a estas técnicas es posible
clasificar automaticamente distintos
entornos segun el nivel de seguridad
que perciben los ciudadanos, aportando
nuevas herramientas para comprender
la relacion entre las caracteristicas
fisicas del espacio, la percepcion
de inseguridad y el riesgo delictivo
(Moreno-Vera et al., 2021a).

En conjunto, estas aproximaciones
permiten superar muchas de las
limitaciones de los analisis estadisticos

tradicionales y optimizar la asignacion
de recursos publicos. Como muestra la
Figura1,distintasfuentesdeinformacion
urbana —registros policiales, camaras
de videovigilancia, sensores, datos
de movilidad, imagenes de calles o
informacidon socioecondémica— pueden
integrarse  mediante  herramientas
analiticas para generar diagnosticos,
predicciones y escenarios que apoyen
la toma de decisiones, siempre bajo
criterios de gobernanza, transparencia,
privacidad y ciberseguridad.

FIGURAN.° 1
(o FUENTES \_> o PROCESAMIENTON_) o PRODUCTOS \_){o DECISION w
DE DATOS ANALITICO ANALITICOS PUBLICA
5 o trull
B 5 || BB off || 2] 2 || bt
ist cé d GIS/ hi hot rediccion
S ]| e | R o] $aT
= g urbana
=0 ) o Gk
=2 o0 monitoreo #
= tiempo real
deteccion d
] | T s Segundad  de seqndad
e | ® 2 | | [ .,:1:;,. lmg B
£ ol /. 1=
imégenes de datos modelos  explicabilidad explicacién  escenarios prevenc-én evaluacion
\_street-view socmeoonomueoﬁ \Eomrafactloos basada en LM kdeanomahas what-if’) 3 de politicas r

De las fuentes de datos a la inteligencia urbana para la seguridad publica. El esquema resume cémo distintos tipos de datos urbanos alimentan
métodos analiticos que producen diagndsticos, predicciones y explicaciones Utiles para la toma de decisiones, todo ello bajo las exigencias de

gobernanza, privacidad, transparencia y ciberseguridad.
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Un ejemplo ampliamente conocido
es PredPol,” desarrollado en Estados
Unidos para estimar las zonas con
mayor probabilidad de ocurrencia

ww==_de delitos a partir de patrones
espaciales y temporales. En el Reino
Unido, la Policia Metropolitana de
Londres ha incorporado sistemas de
reconocimiento facialentiemporeal,una
tecnologia que ha impulsado un intenso
debate sobre privacidad, vigilancia y
derechos civiles. En América Latina,
aunque la incorporacion de inteligencia
artificial ha sido mas gradual, ya
existen experiencias relevantes de
videovigilancia, analisis en tiempo real
y visualizacion de patrones criminales
(Garcia-Zanabria et al., 2020). Entre ellas
destaca SITIA, 2 en Chile, que integra la
informacion obtenida por camaras de
vigilancia con bases de datos policiales
para fortalecer las capacidades de
analisis.
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Mas alla de la infraestructura
tecnologica, uno de los principales
aportes proviene de la criminologia
ambiental. Esta disciplina sostiene
que el delito tiende a concentrarse en
microespacios urbanos especificos,
como determinadas esquinas o
segmentos de calle, frecuentemente
asociados con lugares que atraen o
facilitan la actividad delictiva (Garcia-
Zanabria et al., 2021).

llustracion: IA — Copilot, prompt y edicién Kelly Vasquez Chaparro



Asimismo, investigaciones recientes
muestran que el estado fisico del
entorno —por ejemplo, la presencia de
basura, infraestructura deteriorada o
espacios abandonados— influye en la
percepcion de seguridad de las personas
y puede incorporarse a modelos que
ayudan a simular distintos escenarios
de intervencion urbana para evaluar
cudles podrian resultar mas eficaces
(Lavi et al., 2022; Moreno-Vera et al.,
2025; Raimundo et al., 2025).

ANALISIS
CRIMINALISTICO Y
EVOLUCION DE LOS
MAPAS DE CALOR

A lo largo de las ultimas décadas, los
Sistemas de Informacion Geografica
(GIS, por sus siglas en inglés) han
desempenado un papel decisivo en
el analisis del crimen. Mediante la
elaboracion de mapas delictivos (crime
mapping), estas herramientas han
permitido visualizar como se distribuyen
los delitos en el territorio, analizar
su comportamiento a lo largo del
tiempo e incorporar variables urbanas,
sociales y ambientales asociadas a la
generacion de oportunidades delictivas.
Gracias a ello, el estudio del crimen
ha evolucionado desde un enfoque
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principalmente descriptivo hacia una
perspectiva  interdisciplinaria  que
integra la estadistica, el aprendizaje
automatico, la visualizacion de datos y
las ciencias sociales (Garcia-Zanabria
et al., 2021).

Uno de los métodos mas utilizados
en este ambito es el analisis de
hotspots o zonas de alta concentracion
delictiva. Su objetivo consiste en
identificar aquellos lugares donde los
delitos ocurren con mayor frecuencia
para orientar mejor las acciones de
prevencion y la asignacion de recursos
(Chainey et al., 2008). Sin embargo, los
mapas de calor tradicionales presentan
una limitacion importante: privilegian
la cantidad de delitos registrados y
tienden a invisibilizar lugares donde
determinados delitos, aunque menos
numerosos, ocurren de manera
persistente y reiterada (Garcia-Zanabria
et al.,, 2020, 2021).

Esta dificultad se relaciona con
la forma en que tradicionalmente se
representa el espacio urbano. Con
frecuencia, las ciudades se dividen
en cuadriculas regulares o unidades
territoriales amplias que simplifican
la realidad, pero también ocultan
diferencias relevantes entre calles,
esquinas o pequenos sectores urbanos.



Como se observa en la Figura 2, este ‘
tipo de representacion puede diluir la
concentracion delictiva al promediar
eventos que, en realidad, se concentran
en puntos muy especificos, como

Los mapas de calor
tradicionales presentan
una limitacion importante:

intersecciones o determinados tramos privilegian la cantidad de
de una via (Bernasco & Block, 2017; delitos registrados y tienden

determinados delitos, aunque
menos nNumerosos, ocurren
de manera persistente y
reiterada.

FIGURAN.° 2

Figura 2. Comparacion entre la discretizacién espacial mediante cuadriculas y la representacion basada en una red de calles. A la izquierda, la
agregacion en celdas regulares puede ocultar variaciones en microlugares. A la derecha, la discretizacion por intersecciones y segmentos viales
permite identificar con mayor precision la concentracion delictiva en esquinas y en tramos. Adaptado de Garcia-Zanabria et al. (2020, 2021).
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Frente a estas limitaciones
surgieron nuevas formas de analizar
el espacio urbano a una escala mucho
mas detallada. Entre ellas destacan
herramientas como  Mirante vy
CrimAnalyzer, que marcaron un cambio
importante en la manera de estudiar
la distribucion del delito. Mientras
Mirante propuso una representacion
basada en la red real de calles,
CrimAnalyzer incorporoé
matematicas para identificar hotspots
considerando no solo la cantidad de

delitos, sino también la intensidad,

técnicas

la frecuencia y la recurrencia de los
patrones delictivos (Garcia-Zanabria
et al., 2020, 2021).

Este desarrollo metodolégico dio
un paso adicional con CriPAV (véase
la Figura 3), una plataforma que
integra el analisis a nivel de calle
con modelos probabilisticos para
estimar la probabilidad de ocurrencia
del delito. Ademas de identificar
patrones espaciales, el sistema
incorpora imagenes de Street View
para relacionar la dinamica delictiva
con las caracteristicas fisicas del
entorno urbano y agrupa segmentos de
calles que presentan comportamientos
similares (Garcia-Zanabria et al., 2022).
De este modo, el analisis deja de
centrarse uUnicamente en la ubicacion
de los delitos y comienza a incorporar
informacion sobre el contexto donde
estos ocurren.

FIGURAN.” 3
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Figura 3. SS. Adaptado de Garcia-Zanabria et al. (2022).
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Mientras Mirante propuso
una representacion basada
en la red real de calles,
CrimAnalyzer incorporao
técnicas matematicas
para identificar hotspots
considerando no solo la
cantidad de delitos, sino
también la intensidad, la
frecuencia y la recurrencia
de los patrones delictivos
(Garcia-Zanabria et al.,
2020, 2021).

Esta evolucion refleja un cambio
mas amplio en la investigacion
sobre seguridad urbana. Mientras los
primeros mapas delictivos respondian
principalmente a la pregunta “;dénde
ocurre el delito?", las herramientas
actuales buscan responder también
“ipor qué ocurre precisamente alli?" y
“¢qué caracteristicas del entorno ayudan
aexplicarlo?". Ese cambio de perspectiva
resulta fundamental para disenar
estrategias preventivas mas precisas y
eficaces.

libros & Ciencias N.° 09

EL ENTORNO URBANO
Y LA PERCEPCION DE
SEGURIDAD

La relacion entre el entorno fisico y el
comportamiento humano constituye uno
de los temas centrales de la psicologia
social, la criminologia y los estudios
urbanos (Keuschnigg & Wolbring, 2015).
Unadelas teorias mas influyentes en este
campo es la teoria de las ventanas rotas,
gue sostiene que los signos visibles de
deterioro —como grafitis, acumulacion
de basura, infraestructura danada o un
exceso de cableado aéreo— transmiten
la sensacion de que un espacio carece
de control y supervision, lo que puede
incrementar la percepcion de inseguridad
(Wilson & Kelling, 1982).

Desde esta perspectiva, la seguridad
urbana no depende unicamente del
numero de delitos registrados. También
esta relacionada con la manera en que
las personas perciben y experimentan
los espacios publicos. Esa percepcion
influye en decisiones cotidianas tan
diversas como caminar por una calle,
permanecer en una plaza o utilizar
determinados servicios urbanos, y
termina afectando la calidad de vida de
quienes habitan la ciudad (Moreno-Vera
etal., 2021b).
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Durante los ultimos anos, el desarrollo
de técnicas de vision por computadora
ha permitido estudiar este fendmeno de
una manera inédita. Mediante imagenes
obtenidas a nivel de calle —por ejemplo, a
través de Street View— y bases de datos
construidas a partir de las opiniones de
los ciudadanos, diversas investigaciones
han demostrado que es posible estimar
la percepcion de seguridad asociada
a un entorno urbano analizando sus
caracteristicas visuales.

En una primera etapa, los modelos
de inteligencia artificial utilizaron
técnicas de segmentacion semantica y
redes neuronales convolucionales para
identificar los elementos presentes en
una escena urbana y relacionarlos con
la percepcion de seguridad expresada

por las personas (Moreno-Vera et al.,
20214, 2021b). De este modo, un juicio
que tradicionalmente se consideraba
subjetivo pudo transformarse en un
fendmeno susceptible de ser analizado y
cuantificado.

La Figura 4 resume este proceso. En
primer lugar, los participantes observan
pares de imagenes urbanas y responden
una pregunta sencilla: ;Cual de estas
dos calles le parece mas segura? A partir
de miles de respuestas de este tipo,
los modelos de aprendizaje profundo
identifican patrones visuales recurrentes
y estiman un puntaje de seguridad
percibida para nuevas imagenes. Asi, el
sistema aprende qué caracteristicas del
entorno suelen asociarse con una mayor
0 menor sensacion de seguridad.

FIGURAN.” 4

¢Cual imagen te parece mas segura?

Percepcion de seguridad

-»'C.,‘@-»

Modelo
computacional

Segura
(7.92/10)

Figura 4. Proceso de cuantificacion de la percepcion urbana. A la izquierda, tenemos el método de recoleccion de preferencias mediante una
encuesta en linea que compara dos imagenes urbanas. A la derecha se muestra el flujo para cuantificar la percepcion urbana aplicando modelos
de aprendizaje profundo; es posible extraer caracteristicas y elementos visuales para estimar la percepcion de seguridad urbana a partir de la

composicion de la escena. Adaptado de Moreno-Vera et al. (2021a).

18



Mas recientemente, el desarrollo de
modelos multimodales —capaces de
combinar distintos tipos de informacion,
como imagenes y texto— y de enfoques
contrafactuales ha permitido avanzar un
paso mas. Ya no se trata unicamente de
predecir como sera percibido un lugar,
sino también de explicar por qué genera
esa percepcion.

Las investigaciones mas
recientes, como UrbanVLM y
UrbanPhysicalDisorder-4K, = muestran
que determinados elementos
del entorno tienen un impacto
especialmente importante. La presencia
de infraestructura deteriorada, basura,
grafitis o exceso de cableado aéreo suele
asociarse con una menor percepcion de

seguridad, mientras que la vegetacion, el
mantenimiento de los espacios publicos
y un entorno ordenado contribuyen a
mejorarla (Lavi et al., 2022; Moreno-Vera
et al., 2025; Moreno-Vera & Poco, 2025).

La Figura 5 ilustra este enfoque
mediante un ejemplo contrafactual. En
lugar de limitarse a indicar que una calle
parece insegura, el modelo modifica
virtualmente algunos elementos de la
escena —por ejemplo, elimina grafitis
o incorpora arboles— y estima como
cambiaria la percepcion de seguridad.
Este tipo de simulaciones permite
explorar el posible impacto de distintas
intervenciones urbanas antes de
ejecutarlas.

FIGURA N.°5

Generacion de imagenes contrafactual Anilisis de elementos visuales y modificacién

Clasificacion de la seguridad Alcorque
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“Remover los grafitis y adicionar mas arboles”

Figura 5. Andlisis contrafactual del desorden fisico urbano. La figura ilustra el proceso para analizar y modificar la distribucion de los objetos
presentes. A la izquierda mostramos una imagen inicial percibida como insegura (puntaje de 4.31), una imagen contrafactual generada (puntaje
de 6.75) y la relacion entre los atributos arbol y graffiti que determinan la percepcidn. En la derecha mostramos el andlisis y los atributos a afiadir
y remover, mejorando la estimacion de seguridad urbana. Este proceso demuestra el impacto causal de estos componentes en la percepcion de
seguridad. Adaptado de Moreno-Vera et al. (2025).
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En conjunto, estas herramientas
representan un cambio importante en
la forma de comprender la seguridad
urbana. Mas alla de identificar donde
ocurren los delitos, permiten analizar
como las caracteristicas fisicas del
entorno influyen en la experiencia
cotidiana de las personas y ofrecen
informacion  valiosa para orientar
intervenciones urbanas que contribuyan
a generar espacios mas seguros.

ANALISIS DE DATOS
APLICADOS A LA
VIGILANCIA PREDICTIVA
DE LA DELINCUENCIA

El analisis del crimen ha dejado de
limitarse a describir patrones o identificar
zonas deriesgo. Enlaactualidad, también
busca comprender las causas de los
fendmenos delictivos y explorar posibles
escenarios de intervencion que faciliten
la toma de decisiones. En este contexto,
la vigilancia predictiva ya no responde
unicamente a la pregunta «;donde podria
ocurrir un delito?», sino también a otras
igualmente relevantes: «;qué cambios
podrian reducir ese riesgo?» y «¢por qué
ocurrio un hecho inesperado?».

Este cambio refleja una evolucion
importante en el uso de la inteligencia
artificial aplicada a la seguridad.
Los avances recientes en métodos
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de explicabilidad y en explicaciones
contrafactuales permiten comprender
mejor como llegan los modelos a
determinadas conclusiones y explorar
qué condiciones deberian modificarse
para obtener resultados distintos
(Ribeiro et al., 2016; Wachter et al., 2018).
En otras palabras, la inteligencia artificial
ya no solo predice: también comienza a
explicar.

El desarrollo de modelos
multimodales —capaces
de combinar distintos
tipos de informacion, como
imdgenes y texto— y de
enfoques contrafactuales
ha permitido avanzar un
paso mds.

Unadelas herramientas desarrolladas
con este propdsito es CounterCrime, un
sistema que incorpora explicaciones
contrafactuales al analisis del crimen. En
lugar de limitarse a senalar qué regiones
presentan mayores niveles de riesgo,
la plataforma analiza qué variables
urbanas y socioecondémicas deberian
modificarse para que una zona cambie
de una condicion de mayor riesgo a otra
mas favorable (Raimundo et al., 2025).



Como muestra la Figura 6, el sistema
permite simular distintos escenarios
considerando cambios en variables
como la densidad de establecimientos
comerciales, las paradas de transporte
publico, el nivel de ingresos o la poblacién
residente. Su principal aporte consiste en
gue estas propuestas no son arbitrarias

sino que se basan en configuraciones
observadas en otras areas de la
ciudad con caracteristicas similares.
De este modo, el analisis deja de ser
exclusivamente predictivo y adquiere una
dimension propositiva, capaz de orientar
intervenciones urbanas plausibles.

FIGURA N.°6
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Figura 6. Exploracion de escenarios con CounterCrime. A la izquierda, se muestran las regiones y sus caracteristicas originales, destacando una
region “insegura”. En el centro, se ilustra su transformacion mediante contrafactuales (CF1-CF4) hacia una region “segura”, junto con los cambios
en variables urbanas y socioeconémicas. A la derecha, se muestra el impacto espacial de estas modificaciones, en la reclasificacion de regiones

bajo distintos escenarios. Adaptado de Raimundo et al. (2025).

Una segunda aproximacion
corresponde a AnomalyExplain, una
plataforma disenada para explicar por
qgué se producen determinados cambios
inesperados en los patrones delictivos.
Mientras CounterCrime explora qué
modificaciones podrian reducir el riesgo,
AnomalyExplain intenta responder a la
pregunta inversa: ;qué factores explican
una anomalia que ya ocurrié?
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Para ello, el sistema integra
informacion espacial, series temporales,
modelos de lenguaje e informacion
procedente de fuentes externas
(Heredia et al., 2025). Esta combinacion
permite contextualizar las anomalias
y transformarlas en explicaciones
comprensibles para quienes toman
decisiones.
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La Figura 7 resume este
funcionamiento. En lugar de generar
unicamente una alerta estadistica,
la plataforma relaciona la anomalia
con informacion espacial, temporal y
contextual para construir una explicacion
fundamentada. En estudios realizados
sobre robos de teléfonos moviles en
Sao Paulo, por ejemplo, el sistema logro

asociar determinados incrementos
delictivos con eventos masivos, como
el Carnaval o festividades religiosas,
evidenciando como las modificaciones
en la movilidad y en la concentracion
de personas alteran también las
oportunidades para la comision de
delitos (Heredia et al., 2025).

FIGURA N.°7
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Figura 7. Descripcion general de AnomalyExplain. La plataforma integra datos espaciales, series temporales y contexto externo (1) en un flujo que
combina analisis (2), visualizacion interactiva (3) y un modulo LLM (4) para generar explicaciones sobre posibles causas de anomalias criminales,
apoyadas en evidencia espacial y temporal, asi como en fuentes externas. Adaptado de Heredia et al. (2025).

En conjunto, ambas herramientas
ilustran la direccidon que esta tomando
la investigacion en inteligencia urbana.
El objetivo ya no consiste unicamente
en anticipar donde podria ocurrir un
delito, sino también en comprender
por qué sucede, explicar los factores
que intervienen y evaluar posibles
alternativas de intervencion antes de
implementarlas. Este cambio representa
un paso importante hacia una gestion de
la seguridad publica mas transparente,
fundamentaday orientada al aprendizaje
continuo.
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CONCLUSIONES: HACIA
UN MODELO APLICABLE
PARA EL PERU

La persistente percepcion de inseguridad
en el Perd —donde mas del 85 % de la
poblacion urbana considera posible
ser victima de un delito— evidencia la
necesidad de fortalecer las capacidades
del Estado mediante un enfoque
cientifico para la gestion de la seguridad
publica. Este desafio exige superar una
l6gica centrada exclusivamente en la



reaccion frente al delito y avanzar hacia
estrategias preventivas sustentadasenel
analisis criminal a microescala, el estudio
de patrones espaciales, la explicabilidad
de los modelos de inteligencia artificial
y la evaluacion sistematica de distintos
escenarios de intervencion.

La evidencia presentada a lo largo de
este articulo muestra que la seguridad
urbana no depende unicamente de la
cantidad de delitos registrados. También
esta profundamente relacionada
con la manera en que las personas
experimentany percibenlos espacios que
habitan. Por ello, comprender el papel del
entorno fisico, de las dinamicas sociales
y de los factores que generan desorden
urbano resulta indispensable para
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identificar riesgos y disefnar estrategias
de prevencion mas eficaces.

Las herramientas descritas en este
trabajo demuestran que la inteligencia
artificial, el analisis espacial y la
ciencia de datos pueden contribuir
significativamente a mejorar la gestion
de la seguridad publica. Sin embargo,
su verdadero potencial no reside
unicamente en la capacidad de producir
predicciones cada vez mas precisas.
Su principal aporte consiste en ofrecer
explicaciones, simular escenarios y
proporcionar evidencia que permita
tomar decisiones mejor fundamentadas.

En conjunto, estas aproximaciones
ofrecen una base cientifica para

Allustracion: 1A = Gopilog, plompt y-edicion Kelly Vasquez Chaparro
A T w S,




La evidencia presentada
a lo largo de este articulo
muestra que la seguridad
urbana no depende
linicamente de la cantidad
de delitos registrados.
También esta profundamente
relacionada con la manera
en que las personas
experimentan y perciben los
espacios que habitan.

disenar politicas publicas mas precisas,
transparentes y viables. Desde esta
perspectiva, la aplicacion de métodos
cientificos al estudio del crimen configura
una oportunidad relevante para el Peru,
donde la tecnologia no sustituye la
accion del Estado, sino que la fortalece
mediante mejores capacidades de
analisis, prevencion y planificacion.

No obstante, para que este modelo
pueda implementarse de manera
efectiva, no basta con disponer de
herramientas tecnologicas avanzadas.
También es indispensable contar
con datos confiables, sistemas
interoperables, instituciones capaces de
analizar la informacion y mecanismos
de gobernanza que garanticen la
transparencia, la  proteccion de
los derechos ciudadanos y el uso
responsable de la inteligencia artificial.

En definitiva, la inteligencia urbana
representa mucho mas que un
conjunto de tecnologias aplicadas a la
seguridad. Constituye una nueva forma
de comprender el territorio, anticipar
riesgos y construir politicas publicas
sustentadas en evidencia. Su mayor
contribucidon no radica unicamente en
hacer mas eficiente la respuesta frente
al delito, sino en fortalecer la capacidad
del Estado para prevenirlo y mejorar la
calidad de vida de la ciudadania.
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INTELIGENCIA URBANA PARA LA
SEGURIDAD PUBLICA: DEL ANALISIS
ESPACIAL A LA ACCION

? £185.1% de la poblacion urbana en Pertl considera posible ser victima de un delito. \

L

- El desorden fisico visible como grafitis y basura deteriora la percepcion de seguridad
urbana.
2

N

Los mapas de calor tradicionales ocultan la concentracion delictiva real ocurrida
en microlugares.

del delito.

= Sistemas como CounterCrime usan contrafactuales para simular escenarios de reduccidn W

N

EHEE
:I AnomalyExplain integra modelos de lenguaje para traducir anomalias delictivas en 1

narrativas.

L
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omo perito en analisis forense

digital, he conocido diversos

casos en los que la tecnologia

aparececomomedio,escenario
o fuente de evidencia de un delito. Por
estrictas razones de confidencialidad,
en las siguientes lineas no haré
referencia a carpetas fiscales, nombres
reales ni datos que permitan identificar
a personas o investigaciones concretas.
Las situaciones mencionadas han sido
adaptadas con fines estrictamente
explicativos, buscando ilustrar como el
crimen se expresa hoy en los entornos
virtuales.

Recuerdo claramente el caso de un
aparente buen padre de familia y esposo,
cuyas conversaciones telefonicas vy
mensajes cotidianos podian parecer
similares a los de cualquier ciudadano

SISTEMA DE IDENTIFICACION FACIAL

et ANALISIS EN PROCESO...

comun, salvo por un perturbador detalle:
su «trabajo». Este individuo tenia un
horario definido, generalmente de 3:00
p. m. a 11:00 p. m., operaba solo ciertos
dias de la semana y sus labores se
interrumpian abruptamente si aparecia
alguna patrulla en la zona. Su empleo
consistia, en realidad, en robar y asaltar
a mano armada.

Este caso evidencia una
transformacion menos visible de Ia
criminalidad: mientras los delitos
tradicionales incorporan cada vez
mas herramientas  digitales, los
ciberdelitos surgen y evolucionan como
nuevas formas de conducta delictiva.
Dispositivos moviles, mensajes de texto,
redes sociales y otras herramientas
digitales sirven actualmente para
coordinar, ejecutar, ocultar o ampliar el
alcance de las conductas delictivas.

llustracion: IA — Copilot, prompt y edicién Kelly Vasquez Chaparro



Durante mucho tiempo, la seguridad
ciudadana se entendio principalmente
desde el espacio fisico: calles, viviendas,
vehiculos, patrullaje y zonas de riesgo.
Sin  embargo, la masificacion de
internet y el uso cotidiano de teléfonos
inteligentes han configurado un nuevo
escenario donde el delito se despliega
sin necesidad de presencia fisica. En
este entorno digital, la delincuencia
comun ha encontrado un espacio fértil
para la extorsion mediante aplicativos
de mensajeria rapida, fraudes bancarios
en linea, suplantacion de identidad vy el
acoso virtual. La calle ya no es el unico
espacio donde el ciudadano se expone al
peligro; la vulnerabilidad ahora viaja en el
bolsillo, dentro de cada dispositivo movil
conectado a la red.

Este caso evidencia
una mutacion
invisible: a la
criminalidad
tradicional se

integran hoy, de
forma sistematica, los
ciberdelitos.
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EL NUEVO ESCENARIO
DEL CRIMEN DIGITAL

Para comprender cémo opera la
informatica forense, es necesario
analizar como los entornos virtuales
transforman la ejecucion del delito.
Para una mejor comprension de estas
dinamicas, presentaré algunos casos
practicos.

Caso 1

Unanifnade 11 anos, aquien llamaremos
Elena,empez6é amostrarse masdistraida
de lo habitual con su teléfono celular.
Una noche, mientras estaba sentada
en la sala frente al televisor, sus padres
la llamaron varias veces para cenar,
pero ella continué concentrada en la
pantalla. Ante la preocupacion, su padre
se acerco, le retird el celular y observé
una conversacion con una persona que
decia ser menor de edad.

Al ser consultada, Elena conto que
se trataba de un supuesto chico de 12
afnos a quien no conocia personalmente,
pero con quien habia desarrollado una
relacion de confianza. Con el tiempo,
esa persona le pidié imagenes intimas
y luego la amenazé con difundirlas si no
enviaba mas contenido. Posteriormente,
se descubrié que no era un menor de
edad, sino un adulto.
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Este caso muestra cOmo una
conversacion aparentemente privada
e inofensiva puede convertirse en
una forma de manipulacion, acoso y
violencia digital. Asimismo, evidencia
la importancia de la prevencion, el
acompanamiento familiary la educacion
digital desde edades tempranas.

Caso 2

Otro caso frecuente es la suplantacion
de una pagina web bancaria. Esta
modalidad suele iniciar con el smishing,
una forma de fraude en la que el
ciberdelincuente envia un mensaje de
texto con un enlace que dirige a una
pagina falsa, disefada minuciosamente
para parecerse a la web oficial de una
entidad financiera.

La victima ingresa sus datos
creyendo que esta en un entorno seguro.
Luego, con la informacion previamente
obtenida (como el numero telefénico,
el nombre u otros datos personales),
el delincuente realiza una llamada
haciéndose pasar por personal del
banco. Durante la comunicacion, indica
que se ha detectado una transferencia
sospechosa y que se necesita un
codigo para anularla; sin embargo, ese
codigo suele ser el token o la clave de
autorizacion que permite ejecutar la
transferencia fraudulenta real.
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El escenario digital actual ofrece
multiples oportunidades, pero también
ha generado nuevos riesgos debido a
la conectividad global, la rapidez de la
informacion y el anonimato que facilita
internet. Por ello, el ciberdelito no solo
afecta a los sistemas informaticos,
sino también directamente a las
personas. En consecuencia, se requiere
de prevencion, educacion digital,
investigacion especializada y una
estrecha coordinacion entre el Estado,
la sociedad y el sistema de justicia.

LA CIENCIA FRENTE
AL CRIMEN: ANALISIS
FORENSE DIGITAL

Enlaactualidad,lamayoriadeloshechos
delictivos dejan algun tipo de rastro
digital, los cuales pueden constituir
indicios o evidencias tangibles. Estos
rastros se alojan en documentos,
imagenes, videos, audios, metadatos,
registros de sistemas, comunicaciones
electronicas, dispositivos fisicos o
servicios en la nube. En este contexto,
la evidencia digital se convierte en
un elemento fundamental para la
investigacion, siempre y cuando sea
obtenida, preservada y analizada bajo
parametros rigurosos que respeten
la legalidad, la objetividad, la cadena
de custodia y la integridad de la
informacion.



192 .168.1.115
192.168.1.115
192.168.1.115
192.168.1.115
192,168.1.115
192.168.1.115
1-;.108.1.115
1*f.108.1.115
Z'..108.1.115
Z“..108.1.115
2*3.1n8.1.115
1*).168.1.115

. q." ) 168.1'115

192.168-1'115

GET
GET
GET
GET
GE'
GE
PO
P(
P!

El' ‘analisis forense digital permite
analizar e interpretar los datos digitales
para ) obtener informacion util en el
esclarecimiento de un hecho delictivo. La
relevancia de la evidencia digital radica
en ‘su haturaleza volatil, ya que puede
ser alterada, eliminada o modificada
con-gran facilidad. Por esta razon, su
tratamiento requiere procedimientos
técnicos - adecuados, herramientas
confiables y unadocumentacion rigurosa
que permita sustentar los resultados con
éxito ante una-autoridad fiscal, judicial o
administrativa.

Caso 1: Documentos digitales

Porejemplo,enprocesosdecontratacion
publica como las licitaciones, los
documentos ' (digitales bajo analisis
suelenser estudios de mercado, cuadros
comparativos, propuestas, informes,
actas, resoluciones o archivos firmados.
Estos elementos pueden ser objeto
de alteraciones mediante cambios en
el 'contenido, modificacion de fechas,
eliminacion de 'metadatos, insercion
de firmas' falsas o manipulacion de
clausulas.

Cuando se cuenta con el soporte
original donde el documento fue creado
o almacenado, la pericia permite evaluar
con mayor precision su autenticidad
e integridad. En cambio, cuando no se
dispone de ese origen, el analisis se
orienta a identificar posibles sefales de

llustracion: IA — Copilot, prompt y edicién Kelly Vasquez Chaparro



edicion, manipulacion o inconsistencias
técnicas a través de la revision
exhaustiva de metadatos, firmas
digitales, marcas de tiempo, estructura
interna, valores hash y la trazabilidad
del documento.

Caso 2: Imagenes

Una imagen objeto de peritaje puede
provenir de un teléfono celular, una
camara fotografica, un dron, un sistema
de videovigilancia, un escaner, un
satélite u otro dispositivo de captura.
El analisis forense de estos archivos
es de gran utilidad para contribuir con
la identificacion de personas, placas
vehiculares, objetos, armas, escenarios
geograficos o posibles signos de
manipulacion digital.

En la actualidad, la mayoria
de los hechos delictivos
dejan algiin tipo de
rastro digital, los cuales
pueden constituir indicios
0 evidencias tangibles.
Estos rastros se alojan en
documentos, imagenes,
videos, audios, metadatos,
registros de sistemas,
comunicaciones ...

Cuando se dispone del dispositivo
original, la pericia evalua la autenticidad
e integridad de la imagen mediante el
examen de sus metadatos, la estructura
del archivo, los parametros de captura
y su consistencia técnica. Si no se
conoce el medio de origen, el analisis se
enfoca en detectar indicios de edicion,
montaje, recortes, compresion anomala,
alteracion de metadatos o clonacion de
zonas, incluyendo la revision profunda
delos datos EXIFy, cuando corresponda,
los datos de geolocalizacion.

Caso 3: Video

El analisis forense de video se
asemeja al de las imagenes, pero este
estudia una secuencia continua de
fotogramas que puede incluir audio,
metadatos, marcas temporales y datos
especificos de codificacion. Su utilidad
y nitidez dependen de factores como el
dispositivode grabacion, laresolucion, la
tasa de fotogramas, el codec empleado,
el nivel de compresion, la iluminacion y
la estabilidad de la camara.

Este analisis es clave para identificar
personas, vehiculos, placas, rutas
de escape, dinamicas de accidentes,
hechos registrados por camaras de
seguridad o posibles manipulaciones.
Cuando se cuenta con el dispositivo
original o el sistema grabador (DVR/
NVR), es posible realizar una evaluacién
mas solida. Si solo se dispone de una
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copia exportada, enviada por mensajeria
o descargada de una plataforma virtual,
la pericia se orienta a detectar signos de
edicion, cortes, pérdida de continuidad
o manipulacion mediante la revision
minuciosa de fotogramas, metadatos, la
linea de tiempo y la sincronizacion entre
el audio y el video.

Caso 4: Audios

El analisis forense de audios es uno
de los mas complejos debido a que no
solo se evalua el contenido audible, sino
también la estructura técnica de la senal,
su continuidad, calidad, frecuencia,
ruido, posibles cortes, superposiciones,

libros & Ciencias N.° 09

ALIZAR EVIDENCIA DIGITAL EN VIDEOS

CADENA DE CUSTODIA

Hlustracién: |A-—Copilot, prompt y-edicién Kelly Vasquez Chaparro

ediciones y las caracteristicas del
dispositivo de grabacion.

En una pericia de audio se analizan
la temporalidad, el oscilograma,
el espectrograma, la frecuencia, la
intensidad, los silencios, los ruidos
de fondo, el formato y la presencia de
alteraciones.

* Eloscilograma es larepresentacion
grafica de la senal sonora en
funcion del tiempo. Este permite
observar la amplitud de la onda,
los silencios, los cortes abruptos,
las variaciones de intensidad,
las saturaciones y las posibles
discontinuidades.
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* El espectrograma es la
representacion visual de las
frecuencias que componen el
sonido a lo largo del tiempo. Su
analisis permite identificar patrones
de voz, ruidos de fondo, cambios en
el ambiente acustico, empalmes,
interferencias o alteraciones que no
son evidentes para el oido humano.

Cuando se conoce el medio de
grabacion original, se realiza una
pericia de autenticidad e integridad
para determinar si el audio corresponde
al dispositivo indicado y si mantiene
continuidad técnica. Cuando no se
cuenta con el dispositivo original
o solo se dispone de una copia, la
pericia se orienta al analisis de edicion,
manipulacion, cortes, empalmes o
alteraciones de la senal.

Caso 5: Codigo fuente y software

El codigo fuente también constituye
una evidencia digital relevante cuando
estarelacionado con delitos de fraude,
sabotaje, malware, manipulacion de
sistemas, alteracionde basesdedatos,
robo de informacion o afectacion de
servicios digitales.

Su analisis puede ser estatico,
cuando se revisa el codigo lineal sin
ejecutarlo, o dinamico, cuando se
evaluaelcomportamiento del software
en pleno funcionamiento. En sistemas
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criticos, este examen se complementa
con la revision de dependencias,
configuraciones, registros de
actividad (logs), pruebas de seguridad
autorizadas y la verificacion de
integridad de los archivos.

Este tipo de analisis permite
identificar  funciones  maliciosas,
credenciales expuestas o insertadas
directamenteenelcddigo,validaciones
débiles, fallas en el control de
acceso, dependencias vulnerables,
scripts, instaladores o componentes
alterados. En plataformas sensibles
—como las electorales, financieras,
sanitarias 0  gubernamentales—
resulta una labor clave para proteger
la integridad, disponibilidad,
confidencialidad y trazabilidad de la
informacion institucional.

llustracion: IA — Gemini IA, prompt y edicion Kelly Vasquez Chaparro



Caso 6: Datos satelitales y
geolocalizacion

Losdatossatelitalesydegeolocalizacion
son fundamentales estimar la ubicacion,
el desplazamiento, la permanencia o la
proximidad de una persona, vehiculo,
dispositivo u objeto de interés criminal.

Las coordenadas geograficas
(latitud y longitud) pueden adquirirse
de teléfonos celulares, sistemas GPS
de vehiculos, relojes inteligentes,
drones, antenas de telecomunicaciones,
servicios en la nube o
imagenes satelitales.
Su analisis  pericial
permite determinar la
ubicacion  aproximada
del dispositivo, asi como
establecer si estuvo en
movimiento o reconstruir
su trayectoria.

Caso 7: Registros, logs y
eventos del sistema

Los logs o registros
de eventos son una
fuente esencial de
evidenciadigital,ya que
permiten  reconstruir
cronologicamente las
acciones realizadas
en un sistema, los
accesos de usuarios,

libros & Ciencias N.° 09

los errores generados, los cambios de
configuracion, las conexiones remotas,
las operaciones administrativas, las
transferencias de archivos y los eventos
de seqguridad.

Eninvestigaciones de ciberseguridad,
fraude o manipulacion de sistemas,
los logs de los eventos y determinar,
con base en los registros disponibles,
qué ocurrio, cuando ocurrio, desde
donde ocurrié y qué usuario o proceso
automatizado estuvo involucrado. Estos
registros pueden provenir del sistema

llustracion: IA — Gemini 1A, prompt.y edicion Kelly Vasquez Chaparro
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operativo, aplicaciones, servidores 0
web, bases de datos, mecanismos de 2%
/ 2% autenticacion, cortafuegos (firewalls), -
. proxies, redes virtuales privadas (VPN),
; ' sistemas EDR, registros de auditoria
, Q o eventos de creacion, modificacion y
/A N eliminacion de archivos.

-———

SN Caso 8: Casos complejos
N L s Los casos complejos son aquellos en N Z
R\ \ los que la evidencia digital no se limita N
Sy | aunsolo archivo o dispositivo, sino que N

\ Se e - (Z involucra infraestructuras tecnoldgicas )

S

\ completas: codigo fuente, bases de
datos, redes de comunicacion, usuarios,
procesos, controles de seguridad,
registros de auditoria y procedimientos i
operativos interactuando entre si. =

e Un ejemplo de este tipo de
. 3 — complejidad es la Solucién Tecnologica
de Apoyo al Escrutinio (STAE), utilizada = ==
e por la Oficina Nacional de Procesos — mizmmem=—
St Electorales (ONPE) en determinados — :=-—
: - .~ procesos y ambitos electorales. Al '
= -0 tratarse de una solucion tecnologica — ==
o ~ ' de apoyo a un proceso critico para la = ==Erme—
' 7 democracia su evaluacion forense y de
seguridad no debe limitarse unicamente
al funcionamiento visible del sistema,
sino que debe considerar la seguridad
. y : desde el diseno, la implementacion, la
- —T ejecucion y la operacion general. En
== ~ sistemas de esta naturaleza, pueden
aplicarse distintas metodologias vy
pruebas de seguridad, cada una con un
propdsito especifico:

—
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a) Modelado de amenazas (Threat

Modeling): Debe aplicarse antes o
durante el diseno del sistema. Su
finalidad es identificar, desde etapas
tempranas, los activos criticos, los
posibles atacantes, las rutas de
ataque, los puntosdébilesdel disefoy
los controles necesarios para reducir
riesgos. En un sistema como el STAE,
esta técnica permite responder a
preguntas criticas: ¢qué activos
deben protegerse?, ;qué pasaria si
se clona un dispositivo autorizado?,
¢qué controles impiden la ejecucion
en equipos no permitidos?, ;qué
componentes requieren firma digital
o validacion criptografica?, y ¢iqué
eventos deben quedar registrados
para garantizar la trazabilidad?
El modelado de amenazas es
netamente preventivo; su objetivo
no es explotar vulnerabilidades, sino
anticiparlas antes de que el sistema
sea construido o desplegado.

libros & Ciencias N.° 09

Los casos complejos son
aquellos en los que la
evidencia digital no se

limita a un solo archivo
0 dispositivo, sino que

involucra infraestructuras
tecnoldgicas completas.

b) Prueba estatica de seguridad de

aplicaciones (SAST): Se utiliza
cuando se cuenta con el acceso
al codigo fuente, los binarios o los
artefactos de desarrollo. No requiere
ejecutar la aplicacion debido a
que analiza la estructura interna
del software. Sirve para detectar
problemas como  contrasenas,
claves o tokens expuestos dentro del
codigo, validaciones incompletas,
uso inseguro de archivos, falta de
control de acceso, dependencias
vulnerables, funciones peligrosas,
errores logicos de seguridad,
controles deshabilitados )
condicionados por variables internas,
rutas inseguras o la posibilidad de
escritura fuera de los directorios
autorizados. En un sistema critico, el
SAST permite identificar debilidades
antes de que el software sea
instalado o usado en produccion. Sin
embargo, su limitacion radica en que
no siempre demuestra el impacto
real de la vulnerabilidad, por lo que
debe complementarse con pruebas
dinamicas.

c¢) Prueba dinamica de seguridad de

aplicaciones (DAST): Se emplea
cuando la aplicacion ya se
encuentra en plena ejecucion.
A diferencia del SAST, no revisa
directamente el codigo fuente, sino
el comportamiento externo del
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ALTERAR DATOS

si registra eventos criticos, si impide
operaciones indebidas y si mantiene
laintegridad de todo el flujo operativo.

d) Prueba de penetracion (Pentesting):

Es una prueba de intrusion
autorizada y controlada que permite
comprobar si una vulnerabilidad
detectada puede ser explotada
en un sistema real y cual seria su
impacto efectivo. Se aplica cuando
el sistema ya esta en funcionamiento
y busca determinar si un atacante
real podria ingresar, alterar datos,
evadir controles, escalar privilegios
o comprometer la confiabilidad,
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integridad y disponibilidad de Ia
informacién, o incluso modificar,
borrar o sustituir evidencia digital.
Esta prueba incluye actividades
de reconocimiento, analisis de la
superficie de ataque, enumeracion de
servicios, pruebas de autenticacion,
explotacion controlada, escalamiento
de privilegios y recomendaciones de
mitigacion. A diferencia del SAST
o el DAST, el pentesting no solo
identifica las vulnerabilidades de
forma tedrica, sino que demuestra
de manera practica qué ocurriria si
estas fueran aprovechadas por un
ciberdelincuente.

e) Hacking ético: Es una prueba integral
y expresamente autorizada por
una determinada institucion que
busca identificar vulnerabilidades
en sistemas, redes, aplicaciones,
procesos 0 infraestructuras
bajo estrictos criterios técnicos,
legales y éticos. Puede incluir la
ejecucion coordinada de pruebas
de penetracion, simulaciones de
ataquesy defensas mediante equipos
especializados (Red Team, Blue Team,
Purple Team) y la revision exhaustiva
de las politicas de seguridad de la
informacion de la entidad, entre otros
parametros estratégicos.
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EL PERITAJE FORENSE
DIGITAL EN LA
INVESTIGACION PENAL

Ante esta migracion delictiva hacia el
ciberespacio, la criminalistica ha tenido
que evolucionar drasticamente. Es
aqui donde el analisis forense digital
adquiere un rol protagénico en el
marco del proceso penal peruano. Esta
disciplina técnico-cientifica no se limita
a revisar un teléfono o encender una
computadora; consiste en la aplicacion
de metodologias rigurosas para la
identificacion, recoleccion, adquisicion,
preservacion, analisis e interpretacion
de la evidencia digital. El objetivo final es
garantizar que la informacién extraida
mantenga su integridad y fidelidad de
tal manera que pueda ser admitida
como prueba valida en un juicio oral.

El perito informatico se
enfrenta a un desafio
contrarreloj. Los datos
digitales son volatiles por
naturaleza: un mensaje
puede ser borrado de forma
remota en segundos.
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En la practica, cuando la Policia
Nacional del Perd (PNP) o el Ministerio
Publico intervienen en la escena de un
crimen —sea un caso de corrupcion,
crimen organizado o extorsion—,
el perito informatico se enfrenta a
un desafio contrarreloj. Los datos
digitales son volatiles por naturaleza:
un mensaje puede ser borrado de forma
remota en segundos, un disco duro
puede ser encriptado o la memoria
RAM de un servidor puede borrarse al
apagar el equipo. Por ello, el analisis
forense digital se rige por estandares
internacionales estrictos para asegurar
la cadena de custodia.

Un concepto fundamental en nuestro
trabajo es el principio de mismidad, el
cual garantiza que la evidencia digital
presentadaanteeljuezseaexactamente
la misma que se recolecto en la escena
del delito o el entorno virtual, sin haber
sufrido alteraciones, modificaciones o
contaminaciones durante su traslado o
analisis en el laboratorio. Para asegurar
este principio, los peritos utilizamos
funciones criptograficas conocidas
como algoritmos hash (como el MD5
o SHA-256), los cuales generan una
«huella digital» unica para cada archivo
osoportedealmacenamiento. Siunsolo
bit de la informacion original cambia, el
valor hash se modifica por completo,
alertando sobre una manipulacion de
la prueba.
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ESTANDARES
INTERNACIONALES

Y EL IMPACTO DE LA
INTELIGENCIA ARTIFICIAL

Para que las conclusiones de un peritaje
informatico resistan el cuestionamiento
de las partes en un tribunal, el proceso
pericial debe seguir procedimientos
técnicamente verificables y reproducibles,
cuando corresponda. Por ello, la
informatica forense serige a nivel global
por los estandares internacionales
desarrollados por la Organizacion
Internacional de Normalizaciéon y la
Comision Electrotécnica Internacional.
Entre ellos, destacan la norma ISO/
IEC 27037:2012, que establece las
directrices fundamentales para la
identificacion, recoleccion, adquisicion
y preservacion de la evidencia digital, y
la norma ISO/IEC 27042:2015, enfocada
en los lineamientos metodoldgicos para
el analisis y la interpretacion de los
datos extraidos.

Laadopciondeestosestandaresysus
diversas actualizaciones es la garantia
de que un perito en Lima, en el Callao o
en cualquier region del pais actue bajo
los mismos principios técnicos que se
emplean en los laboratorios forenses
mas avanzados del mundo.
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se suma hoy wuna herramienta
revolucionaria: la Inteligencia Artificial.
La IA esta transformando el analisis
forense digital al automatizar el
procesamiento de volimenes masivos
de datos que antes tomaba semanas
examinar. En la actualidad, los
algoritmos avanzados permiten realizar
busquedas semanticas profundas,
correlacionar eventos temporales entre
multiples dispositivos, detectar patrones
de comunicacion en redes criminales
e identificar de forma automatizada
imagenes o videos potencialmente
vinculados a delitos graves.

El potencial de esta tecnologia en el
ambito pericial es tan amplio que ya se
encuentra contemplado en la Estrategia
Nacional de Inteligencia Artificial 2026-
2030, liderada por la Secretaria de
Gobierno y Transformacion Digital de
la Presidencia del Consejo de Ministros
(PCM). Este documento destaca la
importancia de incorporar la IA para
fortalecer las capacidades analiticas y
predictivasdel Estado,loqueabrenuevas
posibilidades para la modernizacion de
la investigacion criminal y del sistema
de justicia
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DIAGNOSTICO NACIONAL:
RETOS Y MARCO LEGAL
EN EL PERU

A pesar de la disponibilidad de
herramientastecnoldgicas devanguardia
y estandares internacionales claros, la
realidad operativa en el Peru presenta
desafios  estructurales complejos.
Segun el Informe Defensorial N.° 001-
2023-DP/ADHPD de la Defensoria del
Pueblo, titulado «La ciberdelincuencia
en el Peru: Estrategias y retos del
Estado», las unidades especializadas
en investigacion de delitos informaticos
enfrentan severas limitaciones. Entre las
principales brechas destacan la escasez
de recursos humanos altamente
especializados, la insuficiencia de
laboratorios equipados con software
forense licenciado de ultima generacion
y las demoras burocraticas para obtener
informacion oportuna de entidades
tanto publicas como privadas.

Frente a este panorama, el marco
normativo peruano ha buscado
adaptarse a las demandas del
ciberespacio. La columna vertebral
de esta lucha es la Ley N.° 30096
(Ley de Delitos Informaticos), cuyo
objeto central es prevenir y sancionar
las conductas ilicitas cometidas
mediante el uso de las tecnologias de
la informacion y comunicacion. Esta ley
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no solo busca proteger la integridad de
los sistemas y los datos informaticos,
sino también salvaguardar otros bienes
juridicos penalmente relevantes pueden
verse vulnerados mediante el uso de
estas tecnologias, como la indemnidad
sexual, el patrimonio y la fe publica.

La leccion que nos deja el avance de
la criminalidad informatica es clara: el
delito ya no se limita a las fronteras de
la calle fisica. La seguridad ciudadana
del siglo XXI requiere de un Estado
interconectado, con peritos forenses
digitales fortalecidos y equipados
con tecnologia de |A, capaces de
convertir los rastros invisibles de los
bits en evidencias evidencia digital
técnicamente sustentada para la
justicia.
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EL DELITO YA NO ESTA SOLO EN LA CALLE:
ANALISIS FORENSE DIGITAL FRENTE AL
CRIMEN INFORMATICO EN EL PERU

El delito tradicional se ha adaptade a los entarnos digitales mediante ol uso de
- herramientas informaticas.

|“| El andllsis forense digital convierte rastros tecnoldglcos en evideneia legal bajo
estricta cadena de custodia.
L e

10 10010 ;
01001 01 oscilogramas y espectrogramas.

Las pericias especializadas analizan |a avtenticidad de archivos mediante metadatas, 1

Modeling, SAST y DAST.

Para ovaluar sistemas complejos se aplican metodalagias rigurosas como Threat W

7Y 2018 y 2021.

L_\ @ : En el Peru, las denuncias por ciberdelitos ante la Policia Nacional se euadruplicaran entre 1
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n la sociedad actual, los
problemas que afectan a los
ciudadanos se tornan cada vez
mas complejos y dificiles de
abordar. Sus soluciones requieren el
respaldo estratégico de la tecnologia,
las comunicaciones y los sistemas de

informacion, los cuales constituyen

herramientasexcepcionalesparalatoma
de decisiones informadas y basadas en
evidencia. En multiples ocasiones, estos
sistemas han garantizado el éxito en la
gestion de la problematica tanto en el
ambito publico como en el privado.

Al permitir la recoleccion, procesamiento,
sistematizacion e integracion de ingentes
cantidades de datos provenientes de
multiples fuentes, los sistemas de
informacion ponen a disposicion de los
usuarios —incluso en tiempo real— alertas
e indicadores valiosos. Esta informacion
optimiza los procesos de administracion,
seguimientoy monitoreo en el cumplimiento
deobjetivosymetasdelas politicaspublicas,
elevando la productividad y reduciendo
significativamente la incertidumbre.




En la actualidad, estos sistemas
de informacion estadistica se nutren
de tecnologia de vanguardia y de la
inteligencia artificial (IA), convirtiéndose
en herramientas imprescindibles para
solucionar las crisis estructurales de
los paises. El aprovechamiento de la
IA brinda notables ventajas: ayuda
a depurar, validar y analizar grandes
volimenes de datos, lo que reduce el
margen de error humano y permite
obtener estadisticas de alta calidad.
Asimismo, facilita la identificacion de
patronesytendencias que hacen posible
predecir las zonas y los horarios de
mayor incidencia delictiva, e incorpora
recursos como los chatbots inteligentes
para agilizar el acceso ciudadano a la
informacion.

Al respecto, la Comision Econdmica
para América Latina y el Caribe (CEPAL)
define a los sistemas estadisticos de
seguridad publica como el «conjunto
de informacion estadistica en la
materia, misma que, para el proceso
de produccion, manejo, analisis y
difusion, requiere de la interaccion
de instituciones y organismos que
se encuentran vinculados entre si».
Por su parte, el Banco Interamericano
de Desarrollo (BID) precisa que los
sistemas de informacion permiten
tomar decisiones desde una perspectiva
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técnica en esferas independientes de la
administracion publica, abarcando tres
ambitos esenciales: administracion,
planificacion e investigacion en politicas
publicas.

De este modo, estas plataformas son
de utilidad en los diferentes momentos
del proceso de las politicas publicas,
desde su identificacién, planificacion
y diseno, hasta su implementacion
y evaluacion. No obstante, para
asegurar la calidad de los registros de
informacion estadistica, la Oficina de
las Naciones Unidas (2014) destaca que
se deben cumplir criterios rigurosos:
la integracion de distintas fuentes
de informacion, la oportunidad y la
credibilidad de los datos para facilitar
la recoleccion y lograr legitimidad, y el
aseguramiento de su sostenibilidad
financiera.

El aprovechamiento de la
IA brinda notables ventajas:
ayuda a depurar, validar y
analizar grandes voliimenes
de datos, lo que reduce el
margen de error humano y
permite obtener estadisticas
de alta calidad.
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{CUANDO SURGE EL DATA
CRIM Y CUALES SON SUS
POTENCIALIDADES?

Enesemarco,ainiciosde2016,elInstituto
Nacional de Estadistica e Informatica
(INEl) —institucion que preside el
Comité Estadistico Interinstitucional
de la Criminalidad (CEIC), 6rgano de
apoyo al Consejo Nacional de Politica
Criminal (CONAPOC)— destacdé a un
equipo multidisciplinario compuesto
por estadisticos, cartografos e
informaticos para  disefar una
plataforma digital donde confluya la
informacion estadistica del Estado en
materia del delito, el delincuente y la
pena. El reto consistia en cruzar bases
de datos administrativas con mapas
detallados de todo el territorio nacional.
Para lograrlo, se integré la informacion
de las instituciones que conforman
el Sistema de Justicia Penal: el Poder
Judicial, el Ministerio Publico, la Policia
Nacional del Perd (PNP), el Ministerio
de Justicia y Derechos Humanos, el
Instituto Nacional Penitenciario (INPE)
y el propio INEI, que incluyd los datos
recogidos a través de sus encuestas
periddicas, logrando asi unificar un
«mismo lenguaje» estadistico.

De esta forma, en agosto de ese
mismo ano, se realizd la primera
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presentacion del Sistema Integrado
de Estadisticas de la Criminalidad y
Seguridad Ciudadana (DATA CRIM). Esta
plataforma se convirtié, por un lado,
en una herramienta estratégica para
combatir el delito y, por el otro, en un
hito para la estandarizacion estadistica
mediante el uso de definiciones,
codigos y nomenclaturas comunes. Lo
mas importante fue su capacidad para
impulsar la integracion y coordinacion
de la informacion sobre justicia entre
las distintas entidades del Estado.
Su creacion, a iniciativa del INEI, ha
significado un paso sustantivo en linea
con la innovacién cientifico-técnica en
materia estadistica.

Otro atributo fundamental de DATA
CRIM es la integracion de lainformacion
geoespacial con la analitica estadistica.
Esto posibilita una vision panoramica
delterritorioy de los fendmenos sociales
y economicos que ocurren en él, lo que
permite focalizar el accionar del Estado,
optimizar las intervenciones y generar
un ahorro significativo de recursos.
La informacion del sistema permite
conocer al detalle las caracteristicas
y comportamientos de la actividad
delictiva en las diversas regiones
del pais. Gracias a este diagndstico
actualizado por modalidad delictiva
y ambito territorial, las autoridades
pueden evaluar los impactos sociales



y econdmicos, asi como el nivel de
afectacion a la poblacion, respaldando
con eficacia el diseno de las politicas
publicas contra el crimen.

Enlapractica,laplataformatraducela
complejidad de los datos a través de un
«mapa de calor» que senala visualmente
las zonas con mayor y menor incidencia
delictiva (indicadas generalmenteenrojo
y verde). El sistema permite visualizar
datos actualizados sobre robos, hurtos

y otros delitos cometidos en calles
y avenidas especificas. Asimismo,
incluye la ubicacion de las comisarias
mas cercanas como puntos de auxilio
rapido para el ciudadano y facilita a
investigadores y autoridades el acceso
a estadisticas consistentes y confiables.
Debido a este impacto, en el ano 2017,
el sistema gand el premio especial a la
mejor practica en la categoria de Datos
Abiertos en la Gestion Publica, otorgado
por la organizacion Ciudadanos al Dia.

Ceremonia de entrega del premio a las Buenas Practicas en Gestion Publica 2017, galardén obtenido por el desarrollo de DATA CRIM.

CARACTERISTICAS Y
MODULOS DEL SISTEMA

DATA CRIM' es un sistema pionero y
perfectiblequepromuevelanormatividad
e interoperabilidad entre los distintos
sistemas de informacion sectorial.

' https://datacrim.inei.gob.pe
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La plataforma integra fuentes clave
como los registros policiales, fiscales,
judiciales y penitenciarios, ademas
de las encuestas de victimizacion del
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INEI e indicadores socioecondmicos
sobre pobreza, vivienda, negocios
y distribucion poblacional. Si bien
el sistema se encuentra activo vy
plenamente funcional, requiere de
actualizacion constante, sostenibilidad
financieray un marco legal que garantice
la obligatoriedad de la transferencia
de datos por parte de los sectores
involucrados para elevarlo hacia una
plataforma tecnolégica mucho mas
modernay escalable.

Para facilitar la experiencia del
usuario, la pagina principal cuenta
con tres modulos de consulta
especializados:

Sistema Integrado de Estadisticas de
la Criminalidad y Seguridad Ciudadana

Data-Crim

Mejor informados mds sequros

ituci BRI
Instituciones & =1
Comprometidas pane Uiy

i) Modulo Ciudadanos: Permite a
cualquier persona que se desplace por
el entorno urbano conocer la ubicacion
de las comisarias, asi como la densidad
y el tipo de delitos que ocurren en las
cuadriculas de sus calles y avenidas.
Ademas, habilita una opcién para que
el ciudadano reporte incidencias de las
que sea protagonista o testigo.

i) Moddulo Investigadores: Da
acceso al nucleo analitico del sistema.
Permite navegar por todo el indice
tematicodelossectorescomprometidos,
consultar la informacion histérica del
INEl y acceder a diferentes capas de
frecuencias delictivas, mapas de calor

KRR

Ciudadanos

Q08
N\

Autoridades

®

Tutorial



y variables demograficas, herramientas datos y enriquezcan la plataforma,
indispensables para estudios de consolidandose como el principal
correlacion y focalizacion criminal. medio de estandarizacién informativa
del Estado en materia de seguridad.
iii) Modulo de Autoridades: Disefiado
para que los distintos sectores carguen
su informacion estadistica, compartan

2V2

Ciudadanos

Sistema Integrado de Estadisticas de
la Criminalidad y Seguridad Ciudadana

Data-Crim

Mejor informados mds sequros

Instituciones
Comprometidas

@ n. ®* @ 9 G an

Miisterio de Jusiica W
y Derechos Humanos ey L Gobierno Hegional Goblma Lacal

Sistema Integrado de Estadisticas de
la Criminalidad y Seguridad Ciudadana

Data-Crim

Mejor informados mds sequros

G rm(mdﬁmum oo L

Instituciones P ﬁ%} @:}
Comprometidas INEI P iy A
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EL PROBLEMA PUBLICO

A pesar del sostenido crecimiento
economico que ha registrado el Peru
en las ultimas tres décadas, el pais aun
arrastra graves problemas estructurales
que limitan la construccion de una
sociedad pacifica, equitativa y con
oportunidades reales en  salud,
educacion y empleo. Hoy en dia, la
corrupcion y la delincuencia se erigen
como los dos principales desafios
nacionales segun la percepcién
ciudadana. De acuerdo con los datos
del segundo semestre del ano 2025, el
60,3 % de la poblacién identifica a la
corrupcion como la mayor problematica

del pais, seguida de cerca por la
delincuencia con un 53,7 %. En menores
porcentajes, los ciudadanos sefalan
factores conexos como la pobreza, el
desempleo, los bajos sueldos, el alza del
costo de vida y la deficiente calidad de
la educacion publica.

Las cifras asociadas a la inseguridad
ciudadana son alarmantes: durante
el ano 2025, el 83,9 % de los peruanos
mayores de 15 anos manifesté una alta
percepcion de inseguridad en su vida
cotidiana. Asimismo, el 57,9 % declard
sentir temor de caminar a solas por su
barrio durante la noche, mientras que la
tasa de victimizacion efectiva alcanzo

INDICADORES DE ZONA

@ MNive

S reportadas




al 252 % de la poblacion urbana,
consolidando un escenario donde uno
de cada cuatro ciudadanos ha sido
victima directa de un delito.

La delincuencia comun y el crimen
organizado no solo quiebran la
tranquilidad publica a nivel nacional, sino
que golpean severamente la economia
de los hogares y los negocios. Los
ataques extorsivos han proliferado con
especial crueldad contra los pequenos
emprendedores y los comercios locales
mas vulnerables,

de los sectores

sembrando muerte y desazon. Segun
registros de la Policia Nacional del Peru,
las denuncias por extorsion —una de
las modalidades delictivas de mayor
crecimiento— ascendieron a 25 585
durante el afno 2025, lo que representa un
incremento exponencial del 62,6 % en los
ultimos cuatro anos. Detras de esta ola
de extorsiones se articulan otros delitos
graves como la intimidacion, el sicariato
y las muertes violentas, que exhiben un
alto grado de ferocidad principalmente
en Lima Metropolitana y en las grandes
ciudades de la costa peruana.

Radiografia de la Inseguridad en el Peru (2024-2025)

+ 83,9 % de percepcion de inseguridad

+ 25,2 % de tasa de victimizacion urbana

* 75 % de aumento en la tasa de homicidios (2020-2024)
« 25585 denuncias por extorsion en 2025

Debido a esta dinamica violenta,
la tasa de homicidios en el Peru ha
experimentado un crecimiento critico
en el ultimo lustro. El indice pasé de 6
muertes por cada cien mil habitantes en
el ano 2020 a 10 muertes por cada cien
mil habitantes en el 2024; un incremento
del 75,0 % que, en otros contextos de
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la regién, habria encendido alarmas
internacionales de emergencia. Sin
embargo, la persistencia y la rutina
diaria del crimen han provocado que
este aumento de la violencia criminal
pase casi desapercibido en la agenda
publica.
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La gravedad del escenario se explica
porlapresenciaactivadeorganizaciones
transnacionales  cuyas

trascienden  nuestras
fronteras y afectan a multiples naciones
de América Latina, desde Meéxico,
Brasil y Colombia, hasta Ecuador, Chile
y el Peru. Al respecto, la experta Lucia
Dammert senala en uno de sus estudios
sobre la materia:

criminales
operaciones

«El crimen organizado se ha
convertido en el problema de seguridad
mas grave de la region, no solo por
los altos niveles de violencia que trae
aparejados, posicionando a América
Latina como la region sin conflictos

Las cifras asociadas a la
inseguridad ciudadana son
alarmantes: durante el ano

2025, el 83,9 % de los

peruanos mayores de 15

anos manifesto una alta

percepcion de inseguridad en
su vida cotidiana. Asimismo,
el 579 % declard sentir
temor de caminar a solas por
su barrio durante la noche.

bélicos mas violenta del mundo, sino
también por la aparicion de espacios de
gobernanza criminal que no hacen mas
que poner de manifiesto la debilidad
de los Estados latinoamericanos»
(Dammert y Sampd, 2025)

Esta proliferacion delictiva se ha
consolidado frente a la ineficacia de
las politicas publicas tradicionales.
Por ejemplo, la extraccion ilegal de oro
no solo alimenta las redes criminales,
sino que destruye la biodiversidad y
contamina los rios de la Amazonia,
comprometiendo la  sostenibilidad
ambiental y el futuro de las proximas
generaciones. Ante estarealidad, resulta
imperativo disefnary ejecutar estrategias
de seguridad basadas en evidencia
cientifica, donde plataformas como el
Sistema Integrado DATA CRIM sirvan
de soporte para devolverle la eficiencia
al Estado en su lucha por disminuir la
victimizacion de la ciudadania.

EL FRACASO DE LAS
POLITICAS PUBLICAS
Y LA INESTABILIDAD
INSTITUCIONAL

Si algo ha caracterizado al Peru
en la ultima década es la profunda
inestabilidad politica que ha fracturado
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la continuidad de sus instituciones.
La sucesion de ocho presidentes de la
Republica en diez afnos es la expresion
mas aguda de una crisis democratica
que, si bien coexiste con un relativo
crecimiento economico, impide
consolidar politicas publicas eficientes
para abordar problemas estructurales.
Esta preocupante realidad se refleja con
nitidez en el sector seguridad: el hecho
de que veinte ministros del Interior
hayan jurado en los ultimos cinco afnos
evidencia la imposibilidad de darle
sostenibilidad a los planes contra el
crimen, mantener activa la logistica
necesaria para el accionar del Estado
y evitar la alta rotacion de funcionarios
que paraliza los programas sectoriales.

En el combate al delito interviene un
engranaje complejo de instituciones
que conforman el Sistema de Justicia
Penal: el Poder Judicial, el Ministerio
Publico, el Ministerio del Interior, la
Policia Nacional del Peru, el Ministerio
de Justicia y Derechos Humanos, y
el Instituto Nacional Penitenciario
(INPE). No obstante, todas estas
entidades operan con severas carencias
presupuestalesy sin unavision conjunta
e integral del problema; actuan, en
muchas circunstancias, como islas
ajenas a una estrategia comun y a
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una vision compartida. Para disenar
politicas efectivas, es indispensable
analizar el fendmeno criminal de forma
integral y lineal, lo que exige informacion
rigurosa sobre las caracteristicas del
delito, sus dimensiones territoriales,
las motivaciones de los infractores, el
entorno social, el perfil de las victimas
que claman justicia y los impactos
socioeconomicos que el crimen genera.

Un reflejo critico de esta falta de
articulacion se observa en la politica
penitenciaria,cuyamisionconstitucional
orientada a la rehabilitacion e
integracion
severamente mermada. A inicios de
2026, el hacinamiento penitenciario en
las carceles del pais ascendié al 128 %,
registrando una sobrepoblacion del 148
% segun las ultimas cifras del INPE. Esta
alarmante saturacion demuestra que la
capacidad de albergue en los penales no
ha crecido en la misma proporcion que
la criminalidad. Asimismo, los recursos
humanos, la logistica y el cuerpo de
agentes penitenciarios  necesarios
se encuentran desbordados al no
haberse duplicado para equiparar la
demanda, una crisis estructural que se
ve agudizada por focos de corrupcion
interna que urgen una reforma integral
del sistema de justicia.

social se encuentra



EL CONOCIMIENTO

ESTADISTICO COMO
PILAR ESTRATEGICO
CONTRA EL CRIMEN

Ante este complejo panorama, las
politicas de seguridad ciudadana
no pueden seguir guiandose por la
improvisacion; requieren de manera
mandatoria evidencia empirica e
informacion estadistica oportuna, de
calidad y georreferenciada. Un sistema
deinformacion efectivo e integral resulta
vital para suministrar los insumos
necesarios en el desarrollo de planes
estratégicos, un rol fundamental que

llustracion: IA — Gemini IA, prompt y edicion Kelly Vasquez Chaparro
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hoy cumple la plataforma DATA CRIM.
Este enfoque se alinea con los principios
de buena gobernanza en las politicas
de seguridad y justicia promovidos
por el BID: coordinacion, integralidad,
transversalidad, corresponsabilidad y
focalizacion.

Hace mas de cuatro siglos, el fildsofo
Francis Bacon acuno la célebre maxima
«la informacion es poder». En la actual
era de la inteligencia artificial, esta
frase cobra una vigencia renovada,
prefigurando la trascendencia de
los datos estadisticos para generar
conocimientoyestructurarherramientas
sutiles y potentes capaces de abordar
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La finalidad suprema de este
esfuerzo cientifico y tecnoldgico es
respaldar politicas publicas eficientes
que disminuyan los indices delictivos.
Paralelamente, busca apuntalar
programas de atencion  social,
educacion, salud y empleo enfocados
en los segmentos juveniles con
mayor vulnerabilidad frente al crimen.
Solo a través de datos confiables y
transparentes sera posible devolverle
al ciudadano la confianza en sus
instituciones y en los actores esenciales
de su seguridad: sus policias, fiscales,
jueces y agentes penitenciarios.
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DATA CRIM: UNA POTENTE
HERRAMIENTA PARA LA LUCHA
CONTRA EL CRIMEN

@ DATA CRIM integra datos del Sistema de Justicia Penal y
mapas para combatir el delito.

{

El sistema une variables geoespaciales con
= estadisticas para focalizar la accion del Estado.

@ / En el afio 2025, el 53.7% de los peruanos indico
@ que la delincuencia es el principal problema.

[
°
M

>
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La tasa de homicidios en el Perti subid drasticamente de 6 a
10 por cada 100 mil habitantes.

) A enero de 2026, el hacinamiento en los centros penitenciarios
del pais alcanzo el 128%.
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| Perd nunca habia contado

con tanta informacion

sobre seguridad ciudadana

como en la actualidad. Sin
embargo, sus instituciones policiales
contindan actuando, muchas veces,
como si avanzaran a oscuras. Hoy
existen encuestas de victimizacion,
observatorios, mapas de calor, centros
de comando, plataformas digitales y
diagndsticos cada vez mas sofisticados.
Pese a ello, esta creciente disponibilidad
de informacion no halogrado consolidar,
de manera sostenida, una policia capaz
de aprender con la misma rapidez
con la que evolucionan los mercados
criminales.

Esa es la paradoja que atraviesa este
articulo. La evidencia esta cada vez
mas disponible y circula en informes
técnicos, discursos publicos y planes
de gobierno. Sin embargo, rara vez
transforma el nucleo de la organizacion
policial: sus incentivos, sus rutinas,
los criterios de mando, los sistemas
de informacién, la coordinacion con
fiscales y municipios, la forma de
evaluar resultados o su relacion con
la ciudadania. En muchos paises, la
evidencia ayuda a comprender mejor el
problema, pero no modifica de manera
duradera la forma de enfrentarlo.
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La tesis que aqui se plantea es que
la policia basada en evidencia mantiene
plena vigencia cientifica, pero no
puede transformar las instituciones
unicamente mediante la acumulacion
de estudios, datos o herramientas
tecnologicas. Para generar cambios
sostenibles  necesita  desarrollarse
dentro de verdaderos ecosistemas
institucionales de conocimiento, donde
confluyan  informacion  confiable,
capacidades analiticas, mecanismos
de evaluacion, legitimidad publica vy
una colaboracion permanente con la
comunidad académica. Las camaras
de vigilancia, los algoritmos o las bases
de datos pueden ser herramientas
muy valiosas, pero solo cuando la
institucion cuenta con la capacidad de
interpretarlos, cuestionarlos y aprender
de ellos. De lo contrario, la tecnologia se
convierte en una vitrina, la evidencia en
un elemento decorativo y la seguridad

en una sucesion de respuestas
improvisadas.
CIENCIA APLICADA AL

TRABAJO POLICIAL

La idea de aplicar el conocimiento
cientifico al trabajo policial es muy
anterior a la inteligencia artificial o a
los modernos centros de comando. Se



trata de una tradicion intelectual con
varias décadas de desarrollo. Uno de
sus principales impulsores fue Herman
Goldstein (1979, 1990), quien propuso
que la policia dejara de organizar su
trabajo Unicamente en funcién de
los incidentes o de las llamadas de
emergencia. Sumodelo de policiamiento
orientado a problemas cambié el foco
de la pregunta: ya no se trataba solo
de responder con mayor rapidez, sino
de comprender por qué un problema se
repetia. El cambio era profundo, pues
suponia pasar de una légica centrada
en la reaccion inmediata a otra basada
en el aprendizaje institucional, capaz de
identificar patrones, analizar causas y
disenar respuestas especificas.
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Anos después, Lawrence Sherman
(1998) trasladé esa intuicion a un
enfoque  explicitamente  cientifico
mediante el concepto de policia basada
en evidencia. Su propuesta era sencilla,
aunque exigente: las estrategias
policiales debian apoyarse en pruebas
que permitieran identificar qué funciona,
qué no funciona y qué intervenciones
muestran resultados prometedores. La
experiencia profesional, el conocimiento
del territorio y el criterio operativo
seguian siendo indispensables, pero
ya no bastaban por si solos. También
era necesario demostrar, mediante
evidencia, que las decisiones producian
los resultados esperados. De esta
manera, la evaluacion dejo de ser una
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Las camaras de vigilancia,
los algoritmos o las
bases de datos pueden
ser herramientas muy
valiosas, pero solo cuando
la institucion cuenta con la
capacidad de interpretarlos,
cuestionarlos y aprender de
ellos.

tarea exclusivamente académica para
convertirse en un componente esencial
de la reforma policial.

Posteriormente, David Weisburd
(2015) demostré que el delito no
se distribuye de manera uniforme
en las ciudades, sino que tiende
a concentrarse en determinados
lugares. Sus investigaciones sobre la
criminologia del lugar revelaron que
una proporcién muy pequeha de calles
o microterritorios puede concentrar
una cantidad desproporcionada de
hechos delictivos. Sobre esa base,
Anthony Braga, Andrew Papachristos
y David Hureau (2014) mostraron que
dirigir recursos policiales hacia estos
denominados puntos calientes puede
reducir el crimen, siempre que las
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intervenciones estén cuidadosamente
disenadas y sean objeto de evaluacion.
Mas adelante, CynthiaLumy Christopher
Koper(2011) contribuyeronatraducirese
conocimiento cientifico en herramientas
utiles para la gestion policial, como la
Evidence-Based Policing Matrix, que
organiza la evidencia disponible para
facilitar la toma de decisiones.

El National Research Council (2004)
anadio un elemento fundamental a
este enfoque: la eficacia policial no
puede analizarse de manera aislada
de la legitimidad institucional. Una
intervencionpuedereducirciertosdelitos
en el corto plazo y, al mismo tiempo,
deteriorar la conflanza ciudadana,
favorecer abusos o concentrar controles
sobre poblaciones vulnerables. En
sociedades donde la denuncia depende,
en gran medida, de la confianza en las
instituciones, la legitimidad adquiere
un valor practico: cuanto mayor es la
confilanza de la ciudadania, mayor es
también la disposicion a colaborar,
denunciar y aportar informacion util
para la prevencion y la investigacion del
delito.

Esta evolucion permite comprender
unaidea central: la evidenciano consiste
unicamente en acumular estudios sobre
tacticasexitosas. Constituye, sobretodo,
una forma de organizar el aprendizaje



institucional. Cuando el ciclo que va
desde la identificacion del problema
hasta el diagndstico, la intervencion,
la evaluacion y la posterior mejora de
las politicas no llega a completarse, la
evidenciaterminareducidaaunlenguaje
moderno que sigue sustentando
practicas tradicionales.

LA EVIDENCIA EN LOS
ESTUDIOS POLICIALES

Lasegundaleccionesquelafocalizacion
puede dar buenos resultados, aunque
exige mucho mas que incrementar la
presencia policial en una zona critica.
Diversos estudios sobre los llamados
puntos calientes muestran queintervenir
en lugares donde el delito se concentra
puede reducir su incidencia, siempre
que exista un diagndstico adecuado,
supervision constante y mecanismos
de evaluacion. La guia elaborada por
Chainey, Alvarado y Serrano (2024)
para el Banco Interamericano de
Desarrollo actualiza esta evidencia para
América Latina y el Caribe, y subraya
la importancia de trabajar con método,
realizar un seguimiento permanente
y evaluar posibles efectos, como el
desplazamiento del delito hacia otras
zonas. Una presencia policial ocasional
o improvisada dificilmente puede
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considerarse una estrategia basada en
evidencia. Lo determinante es el diseho
de la intervencion: definir con claridad
qué problema se busca resolver, qué
recursos se utilizaran, durante cuanto
tiempo se aplicaran y como se mediran
sus resultados.

La tercera leccion es que la evidencia
necesita ser traducida al lenguaje
de la gestidon publica. Un alcalde, un
comisario o un jefe de regién policial no
toman decisiones consultando decenas
de articulos cientificos. Necesitan

informacion sintetizada, criterios claros
y equipos capaces de convertir los datos
en herramientas utiles para la accion.
En ese sentido, el aporte de Lum y Koper
(20117) resulta especialmente relevante,
pues demuestra que la investigacion




solo influye en las decisiones cuando
logra incorporarse a los procesos
cotidianos de gestion policial.

Sin embargo, la propia literatura
también advierte los limites de este
enfoque. Goldstein parte del supuesto
de que las instituciones cuentan con
capacidades analiticas  suficientes
para comprender los problemas que
enfrentan, algo que muchas policias
todavia no poseen. Sherman asume que
las organizaciones estaran dispuestas
a privilegiar la evidencia por encima
de las presiones politicas de corto
plazo, una condicion que no siempre se
cumple. Por su parte, Weisburd y Braga
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muestran el potencial de la focalizacién
territorial, aunque también advierten
que un uso inadecuado puede derivar en
fendmenos de sobrepoliciamiento, por
lo que resulta indispensable establecer
mecanismos de control y supervision.

A ello se suma una advertencia
formulada por el National Research
Council: la evidencia nunca debe
evaluarse Unicamente en términos
de eficacia. También es necesario
considerar su impacto sobre la justicia,
la legalidad y la confianza ciudadana.
En otras palabras, hoy conocemos
bastante sobre las practicas policiales
que ofrecen resultados prometedores;
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sin embargo, sabemos mucho menos
acercadelascondicionesinstitucionales
que permiten sostener esos resultados
en el tiempo.

LA PARADOJA: ;POR QUE
LA EVIDENCIA NO SE
APLICA?

La evidencia, por si sola, no transforma
a las instituciones policiales porque
no ingresa automaticamente a sus
procesos de toma de decisiones.
Una institucion puede contar con
diagndsticos solidos y, aun asi, seguir
respondiendo a la coyuntura mediatica,
a las presiones politicas de corto plazo
o a indicadores internos que premian
la actividad antes que los resultados.
En ese contexto, la evidencia termina
utilizandose para justificar decisiones
ya adoptadas, en lugar de orientar
mejores decisiones.

La literatura  reciente  sobre
implementacion refuerza esta idea.
Jaitman (2023) sostiene que elavancede
la policia basada en evidencia enfrenta
barreras institucionales, culturales,
politicas y de capacidades técnicas.
Esta perspectiva desplaza la atencion
desde la produccion de conocimiento
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utilizarlo. Incluso los mejores estudios
o los sistemas de informacién mas
sofisticados tendran un impacto
limitado si la organizacion no cuenta
con incentivos adecuados, personal
capacitado, liderazgo y continuidad
para convertir ese conocimiento en
decisiones concretas.

Uno de los principales obstaculos
es la cultura organizacional. Muchas
instituciones  policiales se han
desarrollado alrededor de valores como
la disciplina jerarquica, la capacidad de
reaccion inmediata y el control visible
del territorio. Estas competencias

siguen siendo importantes, pero pueden

entrar en tension con una cultura
de aprendizaje, que exige formular
hipotesis, evaluar resultados, reconocer
errores y modificar las practicas cuando
la evidencia asi lo aconseja. Evaluar
una intervencion implica aceptar la
posibilidad de que no haya funcionado
como se esperaba. En organizaciones
donde el error se castiga o se oculta, ese
proceso resulta especialmente dificil.

Otro obstaculo importante es el
sistema de incentivos. Si el desempeno
de una comisaria se mide por el niumero
de operativos realizados, personas
detenidas o patrullajes efectuados, la
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organizacion tendera a concentrar sus
esfuerzos en incrementar esas cifras.
Sin embargo, una alta actividad no
necesariamente se traduce en mejores
resultados. Reducir la extorsion,
esclarecer homicidios, fortalecer la
conflanza ciudadana o desarticular
organizaciones criminales requiere
indicadores mucho mas complejos que
simplemente contabilizar acciones.
Cuando predominan las métricas de
actividad sobre las métricas de impacto,
la evidencia pierde capacidad para
orientar la gestion.

A ello se suma la fragmentacion
de la informacion. La policia registra
las denuncias; el Ministerio Publico

conduce las investigaciones; la

medicina legal produce evidencia
forense; el Poder Judicial resuelve
los casos; los gobiernos locales

monitorean las dinamicas territoriales, y
las encuestas de victimizacion permiten
conocer aquellos delitos que nunca
fueron denunciados. Cuando estas
fuentes permanecen desconectadas,
ninguna institucion logra reconstruir
la trayectoria completa de un caso.
El resultado es un conocimiento
fragmentado que limita la capacidad del
Estado para comprender y prevenir el

delito.

La relacion entre la policia y la
academia constituye otro desafio.

La investigacion universitaria

puede aportar métodos rigurosos,




independencia analitica y experiencias
comparadas, pero con frecuencia se
desarrolla lejos de las necesidades
operativas de las instituciones
policiales. En ocasiones, los
investigadores no acceden a la
informacion necesaria; en otras, los
estudios llegan demasiado tarde o
responden a preguntas distintas de
las que enfrenta la gestion cotidiana.
Superar esta brecha exige construir
agendas compartidas, establecer
mecanismos seguros de acceso
a los datos, desarrollar proyectos
piloto susceptibles
y crear espacios donde policias
e investigadores puedan discutir
los resultados sin que estos sean
percibidos como una amenaza para la
institucion.

de evaluacion

EL CASO PERUANO

El Peru refleja con claridad la brecha
que puede existir entre disponer
de informacion y convertirla en
conocimiento util para la toma de
decisiones. El pais cuenta con diversas
fuentes de informacion sobre seguridad
ciudadana. La Encuesta Nacional de
Programas Presupuestales (ENAPRES),
elaborada por el Instituto Nacional de
Estadistica e Informatica (INEI), mide
la victimizacion urbana y la percepcion
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Reducir la extorsion,
esclarecer homicidios,
fortalecer la confianza

ciudadana o desarticular
organizaciones criminales
requiere indicadores
mucho mas complejos que
simplemente contabilizar
acciones.

de inseguridad. A ello se suman los
registros administrativos de la Policia
Nacional del Peru (PNP), la informacién
producida por el Ministerio Publico y
el Poder Judicial sobre investigacion y
procesamiento de delitos, asi como los
analisis elaborados por el Observatorio
Nacional de Seguridad Ciudadana.

Este ultimo desempena un papel
importante en el seguimiento de la
politica publica, aunque no funciona
como una unidad de analisis orientada
al trabajo operativo cotidiano de
policias o fiscales. En otras palabras,
el pais dispone de datos, pero estos
permanecen fragmentados y todavia
se integran de manera limitada en los
procesos de toma de decisiones.
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Algunas cifras permiten dimensionar
la magnitud del desafio. Durante el
primer semestre de 2024, el 27,7 % de la
poblaciéon urbana de 15 anos o mas fue
victima de algun delito, mientras que el
86,1 % manifesté considerar probable
convertirse en victima durante los
siguientes doce meses, segun el INEL
Al mismo tiempo, la tasa estimada de
homicidios alcanzé los 10,7 casos por
cada 100 000 habitantes en 2025 y las
denuncias por extorsion aumentaron de
22 361 en 2024 a 26 585 en 2025. Estos
indicadores muestran que el escenario
de la seguridad ciudadana se ha vuelto
mas complejo, pues hoy conviven
delitos patrimoniales, violencia letal
y economias criminales, como la
extorsion, que requieren respuestas
diferenciadas.

Sin embargo, uno de los datos mas
reveladores es el relacionado con la
denuncia. Apenas el 16,7 % de las
victimas urbanas presento unadenuncia
formal durante el primer semestre
de 2024. Esto significa que una parte
importante de los delitos nunca ingresa
al sistema de informacién policial. No
se trata simplemente de un problema
estadistico, sino de wuna limitacion
estructural para la gestion de la
seguridad. Cuando las personas dejan
de denunciar por desconfianza, temor o
la percepcion de que hacerlo no tendra

(2

resultados, el Estado pierde informacién
valiosa sobre victimas, modalidades
delictivas, lugares, horarios y posibles
responsables.

Esta situacion se agrava por los
bajos niveles de confianza ciudadana
en la Policia Nacional del Peru, que
alcanzaron apenas el 14,2 % durante
el primer semestre de 2025. Como
senalan Ledn Borja, Wyngart Ferruzo
y Diaz Vargas (2025), la confianza en
la institucion policial depende de una
combinacion de factores, entre ellos la
eficacia operativa, la proximidad con
la ciudadania, la profesionalizacion, la
transparenciay la rendicion de cuentas.

El pais cuenta con diversas
fuentes de informacion
sobre seguridad ciudadana.
La Encuesta Nacional de
Programas Presupuestales
(ENAPRES), elaborada por
el Instituto Nacional de
Estadistica e Informatica

(INEI)




En los ultimos afnos se han impulsado
iniciativas importantes para fortalecer las
capacidades institucionales. Una de ellas
es el Comité Estadistico Interinstitucional
de la Criminalidad (CEIC), concebido
como un espacio para contrastar y
articular la informacion producida por
distintas entidades. Sin embargo, su
desarrollo ha sido todavia limitado y su
trabajo se ha concentrado principalmente
en la elaboracion de registros sobre
homicidios. Como consecuencia, el pais
permanecié cerca de cuatro anos sin
contar con una tasa nacional actualizada
de homicidios, hasta la publicacion de
la cifra de 10,7 casos por cada 100 000
habitantes correspondiente a 2025.

También se han producido avances
en el ambito de la investigacion
criminal. La digitalizaciéon forense
impulsada por el Decreto Supremo 011-
2025-IN busca integrar informacion
balistica, reconocimiento facial, huellas
dactilares y perfiles genéticos. A
ello se suman los anuncios oficiales
sobre la modernizacion de los
laboratorios de criminalistica y Ia
incorporacion de equipos de analisis
rapido de ADN. Asimismo, la creacion
de unidades especializadas para
enfrentar la extorsion y el sicariato
refleja el reconocimiento de que las
organizaciones criminales se han vuelto
mas sofisticadas.
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No obstante, todos estos avances
conducen alamisma pregunta de fondo:
iestan contribuyendo realmente a
construir un sistema capaz de aprender?
Unabase de datos forense, por sisola, no
mejora las investigaciones si no existen
protocolos coordinacion
entre policias y fiscales, y mecanismos
permanentes de seguimiento de los
casos. Del mismo modo, una unidad
especializada dificilmente transformara
la respuesta institucional si no
evalua sus resultados ni comparte el
conocimiento que genera.

comunes,

El caso peruano confirma, asi, la
tesis central de este articulo. Existe una
cantidad creciente de informacion, pero
todavia no un verdadero ecosistema
de conocimiento. La presion operativa
favorece respuestas inmediatas; |la
fragmentacion limita la comprension
integral de los fendmenos criminales;
la baja tasa de denuncias reduce la
calidad del diagnoéstico; y la evaluacion

— 7/
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de las politicas publicas continta siendo
una practica excepcional. El desafio
consiste en construir una arquitectura
institucional donde los datos, el analisis,
la investigacion criminal, la legitimidad
y la toma de decisiones se fortalezcan
mutuamente.

HACIA UN ECOSISTEMA
DE CONOCIMIENTO EN
SEGURIDAD

La agenda peruana deberia partir de una
premisa sencilla: disponer de datos no
es suficiente para generar conocimiento
util. Para que la informacion contribuya
realmente a mejorar la seguridad, debe
integrarse, depurarse, compararse Yy
convertirse en un insumo para la toma
de decisiones. En ese sentido, fortalecer
el Comité Estadistico Interinstitucional
de la Criminalidad (CEIC), mejorar la
calidad de los registros policiales e
impulsar la interoperabilidad entre la
policia, el Ministerio Publico, el Poder
Judicial, el sistema de salud, los
gobiernos locales y las encuestas de
victimizacion permitiria reconstruir el
recorrido completo de un caso: desde la
ocurrencia del delito y la denuncia hasta
lainvestigacion, la obtencion de pruebas
y la sancién. Sin esa vision integral, el
Estado solo accede a fragmentos de la
realidad.

4

El segundo eje consiste en
medir aquello que hoy permanece
oculto. La baja tasa de denuncias
obliga a complementar los registros
administrativos con encuestas de

victimizaciony percepcion que permitan
conocer mejor la realidad de distintos
territorios y grupos de poblacion. Los
riesgos que enfrentan los transportistas
victimas de extorsion, los comerciantes,
los jovenes, las mujeres o quienes

viven en zonas rurales y corredores
de economias ilegales no siempre
aparecen reflejados en las estadisticas
generales. Identificar esas diferencias
no constituye Unicamente un ejercicio
académico; es una  condicion
indispensable para disefar politicas
publicas proporcionales alos problemas
que buscan resolver.

El tercer eje propone convertir el
analisis territorial en wuna practica
permanente de gestion. Diversos
estudios realizados en el pais han
identificado concentraciones espaciales
de robos, hurtos y extorsiones en
determinadosdistritos. Estainformacion
deberia orientar el diseno del patrullaje
focalizado, las estrategias o]
prevencion situacional, la investigacion
de redes criminales y la coordinacion
con los gobiernos locales. Sin embargo,
ninguna de estas intervenciones deberia
evaluarse por el numero de operativos




realizados o de camaras instaladas. Lo
verdaderamente importante es medir su
impacto sobre la reduccion del delito, el
posible desplazamiento de la actividad
criminal, la confianza ciudadana y el
esclarecimiento de los casos.

El cuarto eje corresponde al
fortalecimiento de la ciencia forense.
En la investigacion de los delitos mas
complejos, herramientas como el
analisis de ADN, la balistica, las huellas
dactilares, la informatica forense o el
analisis de comunicaciones resultan
fundamentales para esclarecer los
hechosy vincular alos responsables. No
obstante, la modernizacion tecnologica
solo produce resultados cuando
forma parte de un sistema articulado
con fiscales, jueces y unidades de
investigacion. Un laboratorio aislado
puede acelerar una pericia; un sistema
forense integrado puede contribuir de
manera decisiva a reducir la impunidad.

llustracion: IA — Gemini IA, prompt y edicion Kelly Va
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El quinto eje plantea consolidar una
colaboracion permanente entre la
academia, la policia y el Estado. En este
ambito, el Concytec podria desempenar un
papelestratégicomedianteelfinanciamiento
de investigaciones aplicadas sobre
prevencion del delito, inteligencia policial,
evaluacion de politicas publicas, ciencias
sociales y tecnologias emergentes. Para
que estas investigaciones generen un
impacto real, deberian partir de problemas
concretos, acceder a informacion mediante
reglas claras y retornar a las instituciones
en forma de proyectos piloto, protocolos,
programas de formaciéon o mejoras en la
gestion.

Este ecosistema también debe
incorporar a quienes disefan las
politicas publicas y a quienes las
implementan diariamente: autoridades
del Poder Ejecutivo, parlamentarios,
gobiernos  regionales 'y locales,
directivos  publicos, investigadores
y funcionarios de primera linea.
Michael Lipsky (1980) demostré que
profesionales como policias, docentes
o trabajadores sociales terminan dando
forma concreta a las politicas publicas a
través de las decisiones que adoptan en
su contacto cotidiano con la ciudadania.
En materia de seguridad, los policias
que patrullan las calles también forman
parte del sistema de conocimiento,
pues interpretan informacion, ejercen
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discrecionalidad y transforman normas
generales en respuestas concretas.
Por ello, la agenda cientifica no deberia
entenderse como un conjunto de
proyectos aislados, sino como un
circuito permanente de aprendizaje
en el que los datos, la evaluacion, el
analisis territorial, la ciencia forense
y la interoperabilidad se fortalezcan
mutuamente.

CONCLUSION

La evidencia, por si sola, no ha logrado
transformar el trabajo policial porque se
le ha exigido producir cambios sin contar
con las condiciones institucionales
necesarias. Un estudio puede demostrar
que una intervencion funciona, pero
no puede modificar los incentivos de
una organizacion, integrar bases de
datos, formar analistas, coordinar
instituciones, fortalecer la legitimidad
o proteger una politica publica frente
a los cambios del ciclo politico. Para
que la evidencia tenga un impacto
real, necesita instituciones capaces de
utilizarla, cuestionarla y convertirla en
parte de su funcionamiento cotidiano.

Ese es el sentido de comprender
la seguridad como un ecosistema de
conocimiento: conectar el trabajo en las
calles con la investigacion cientifica; el
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patrullaje con el analisis; la tecnologia
con la comunidad. Cuando esas
dimensiones se articulan, la accion
policial deja de ser una sucesion de
respuestas aisladas y comienza a
convertirse en un proceso continuo
de aprendizaje. La seguridad publica
mejora cuando el Estado comprende
mejor los problemas que enfrenta, y
no unicamente cuando incrementa el
nuamero de intervenciones.

En el caso peruano, esta discusion
resulta especialmente urgente. Los
altos niveles de victimizacion, la
persistente percepcion deinseguridad, el
subregistro de delitos y labaja confianza
en las instituciones de seguridad vy
justicia muestran que las respuestas
tradicionales ya no son suficientes. El
pais necesita organizaciones capaces
de comprender la realidad a partir de la
evidencia, actuar de manera preventiva
y corregir sus estrategias antes de que
la siguiente crisis las obligue a hacerlo.

La idea final puede resumirse en una
afirmacién sencilla: una policia que no
aprende esta condenada a repetir sus
rutinas; un Estado que aprende esta en
mejores condiciones de comprender las
causas de lainseguridad y de responder
a ellas con mayor eficacia.
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ntra una llamada. Numero

desconocido. Pero la voz al

otro lado sabe tu nombre, sabe

donde trabajas, incluso a qué
hora suele cerrar tu negocio.

Ese tipo de llamada dejé de ser un
hecho aislado en el Peru desde hace
tiempo. De enero a julio de 2025, la
Policia Nacional ya habia recibido mas
de 20 mil denuncias por extorsion,
una cifra que se ha incrementado de
manera sostenida en los ultimos anos.
Detras de cada una hay algo mas que
una amenaza, hay una organizacion,
patrones e informacién que se filtra a
mas actores delictivos.

El crimen ya no es solo violencia, es
hoy sistema, y como toda estructura que
aprende se adapta, se mueve, cambia
de forma. Como una hidra: cortas una
cabezay te salen otras.

¢Como anticipar al proximo movimiento
del monstruo?

LEER LA AMENAZA
ANTES DE QUE TOME
FORMA

Las extorsiones no comienzan con el
dinero. Empiezan con datos. En un pais
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donde mas del 90% de los hogares tiene
acceso a telefonia movil, segun el INEI, el
teléfono se ha convertido en uno de los
principales canales para operar delitos
a distancia, pues prescinde del contacto
fisico y la exposicion, haciendo un uso
perverso de la informacion a mano.

Ahi ha decidido intervenir un
grupo de investigadores. El proyecto
“Deteccion en tiempo real de llamadas
extorsivas mediante inteligencia
artificial y georreferenciacion”, que
desarrollan Renzo Espinoza Bonifaz
y su equipo de la Universidad de San
Martin de Porres, plantea un sistema
que examina grandes cantidades de
datos de telecomunicaciones para
encontrar patrones que correspondan
a la extorsion. El objetivo es desarrollar
una plataforma digital interoperable
con operadores de telecomunicaciones
y entidades de seguridad. A partir del
cruce entre frecuencia de llamadas,
comportamiento de numeros
sospechosos, ubicacion geografica
y reportes ciudadanos, el modelo
permite reconocer zonas de riesgo y
posibles focos de operacion criminal.
Esta integracion permite identificar
dinamicas que no resultan evidentes
mediante  analisis convencionales.
El objetivo en la mira es intervenir
antes de que el delito se concrete,



utilizando aprendizaje automatico para
transformar datos dispersos en senales
operativas para la prevencion.

El proyecto propone algo que, hasta
hace poco, parecia dificil de aterrizar:
detectar en tiempo real Illamadas
extorsivas mediante inteligencia
artificial y geolocalizacion. No se trata
solamente de identificar una llamada
sospechosa, sinodereconocer patrones:
frecuencia, rutas, zonas de origen,
comportamiento de las redes. Y con
eso, la posibilidad de construir alertas
y mapas en movimiento, utiles para

quienes tienen que tomar decisiones.

La extorsion no ocurre al azar, se
repite, se concentra y se organiza. Y
cuando se cruzan esos datos —con
reportes ciudadanos, con registros
de operadores, con ubicacion— lo
que emerge con la alerta es un mapa
delictivo dinamico. Un mapa que permite
anticipar y no tan solo reaccionar.
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GEOLOCALIZACION E T USMP | pereeno (&) creram
INTELIGENCIA ARTIFICIAL

Gino Rios Patio

PARA DETECTAR LLAMADAS
EXTORSIVAS EN TIEMPO REAL

Alexis Ruiz Paucar

El incremento alarmante de extorsiones telefénicas en el Peru
demanda soluciones tecnoldgicas innovadoras. Este proyecto
propone un sistema de localizacion de llamadas extorsivas basado
en Inteligencia Artificial (IA) y geolocalizacion (GPS),
aprovechando metadatos de telecomunicaciones y reportes
ciudadanos para proteger a la ciudadania y reducir el margen de
accion del crimen organizado.

Detectar y localizar llamadas extorsivas mediante 1A y GPS.
Trazar zonas de operacion de redes delictivas.

Desarrollar un modelo predictivo de riesgo geografico.

Integrar el sistema con plataformas de seguridad ciudadana
respetando la privacidad.

Estudio exploratorio-descriptivo.

Datos anonimizados de operadoras mdviles y reportes
ciudadanos.

Poblacion objetivo: victimas de extorsion.

Analisis geoespacial, aprendizaje automatico y visualizacion
interactiva.

Colaboracion con la Policia Nacional, gobiernos locales y
operadores de telefonia.

« Rutas y patrones identificados de actividad extorsiva.

« Zonas de riesgo geogréfico delimitadas.

= Interfaz de visualizacidn interactiva para uso policial.

« Sistema interoperable con plataformas de emergencia.

= (Graficos sugeridos: mapa de calor, flujo de llamadas, prediccion
por zonas)

= La IA y geolocalizacién son herramientas clave para combatir la
extorsion.

« El modelo permite una respuesta rapida y eficaz de la policia.

= Se respeta la privacidad y se mejora |a prevencion del delito.

+ Garcia Torres, M. L. {2024). La mtefigencia artificial predict senicio de la pravencidn  investigacidin y A -
B = Agradecimientos: Universidad de San Martin de Porres
- E -Rarirez, Abraham, Makano, Marl Anloni. {2018). « Contacto: aespinozab@usmp.pe.
Sistemas de Informacian Geogr,
Mexico indormacion tecnoldgica,




EL CRIMEN TAMBIEN
TIENE GEOGRAFIA

Pero una llamada, no lo explica todo.
Otra capa que aparece cuando se
contempla el fendmeno en conjunto es
la del territorio.

En el Callao, por ejemplo, laincidencia
de delitos como la extorsion ha tenido
un crecimiento sostenido desde el
2021, segun reportes del Ministerio del
Interior. Y sin embargo gran parte de
la respuesta institucional sigue siendo
reactiva. Ante este escenario, un equipo
de investigacion decidio cambiar ese
punto de partida.

El proyecto “Sistema de
Geolocalizacion 'y Analisis Digital
Forense con Componentes Predictivos
para la Prevencion del Crimen Urbano en
elCallao",desarrolladoporJesusEusebio
Talla De La Cruz, Edward Luis Flores
Romero y César Felipe Chavez Navarro
de la Pontificia Universidad Catdlica
del Peru, propone la creacion de un
sistema que integre datos historicos de
denuncias, registros georreferenciados
y reportes ciudadanos para identificar
patrones  espacio-temporales  del
crimen. Para ello, trabaja con grandes
volumenes de informacion que se
procesan y analizan para identificar
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relaciones que no son evidentes a
simple vista: por ejemplo, coincidencias
entre horarios, zonas y tipos de delito
que se repiten en el tiempo. A partir de
ese analisis, el sistema genera mapas
de calor y representaciones visuales que
permiten focalizar el patrullaje y mejorar
la capacidad de respuesta policial. La
propuesta incluye también la creacion
de un Departamento especializado
en geolocalizacion y analisis digital
forense dentro de la estructura policial,
para fortalecer la toma de decisiones
basada en evidencia.

La geolocalizacion, el analisis forense
digital y un componente predictivo
para comprender como se distribuye
el crimen en el tiempo y en el espacio,
hacen posible identificar donde es
mas probable que ocurra el siguiente
delito, pues estos no se analizan como
eventos aislados, sino como un sistema
que deja huellas.

En pruebas piloto, mas del 70%
de los participantes considerd viable
la implementacion de este tipo
de herramientas para mejorar la
planificacion del patrullaje y larespuesta
policial. No es menor. Implica pasar de
patrullar por intuicién... a patrullar con
evidencia.
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dlctlvns ara la Prevencion del Crimen
ano en el Callao

Introducciodn

IE a "row ncia Constitucional del Callao presenta una problematica cuecueme de
lidad asociada principalmente a delitos de extc

most’aclo un alarmante incremento desde el afio 2021. Pese a esta SItLI"ICIDI"-
la estrategia estatal en la zona continGa siendo predominantemente
reactiva y enfrenta limitaciones significativas por la falta de herramientas
tecnolégicas que permitan una investigacion oportuna y eficaz. Esta carencia
afecta la \.auamdau operativa de Ias fuerzas del orden y contribuye a la
expansion de la eriminalidad organizada.

“ Frente a este contexto, el presente proy

3 justifica por su potencial para transformar |a gestion
de la seguridad mediante la implementacion de
tecnologias de geolocalizacion, analisi drgital
forense y un ponente predictiv
permita f cer |a planificacion del patrul 310 v

mejorar la capacidad de respuesta policial.

El Proyecto busca:

> Geolocalizacion

tecnologicas que
y analisis

Objetivo

— ) L ) - e s Basien He
Disefiar e implementar un sistema tecnologico con capacidades de io-tempo r=lesoaJp
geolocalizacién, analisis digital forense y un componente predictivo basico apoyar la plani
que mejore la capacidad de investigacion y prevencion policial en el Callac. )
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institucionales existentes.

FORTALECIMIENTO
DE CAPACIDADES

El impacto esperado del
sisterna es mejorar la

Se x realizada, el 70% de los participantes
en la valldaclun del prototipo sefalaron que es ‘Muy
probable’ que el sistema propuesto pueda desarrollarse
y escalar para lograr un mayer impacto en la poblacian
Io wid alta percepcion de viabilidad vy

r a partir -"CI
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CUANDO LA AMENAZA SE
VUELVE VISIBLE

Pero no todo sucede o se traduce en
datos. A veces el crimen entra por la
puerta o deja un explosivo junto a ella.

En América Latina, el asalto a mano
armada continua siendo una de las
principales formas de victimizacion,
especialmente en pequenos comercios
y entornos urbanos. En el Peru, el INEI
ha senalado que mas del 25% de la
poblacion ha sufrido algun delito en
el ultimo ano, el mas frecuente de los
cuales es el robo.

En ese escenario la pregunta es otra:
¢qué se hace cuando ya se esta frente a
la amenaza?

A ello responde un prototipo
desarrollado en el ambito de laingenieria
mecatronica: un sistema capaz de
detectar y seguir armas en tiempo real
mediante vision computacional.

El proyecto “Prototipo de un
sistema inteligente de deteccion vy
seguimiento de armas en tiempo real
para seguridad de negocios urbanos”
liderado por Joseph Ricaldi junto un
equipo del Centro de Desarrollo e
Investigacion en Mecatronica de la
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Universidad Nacional de Ingenieria,
desarrolla un sistema basado en vision
computacional que puede identificar
armas de fuego en tiempo real a partir
de imagenes capturadas por camaras
de videovigilancia. El modelo, que se ha
entrenado con distintas bases de datos
y configurado para trabajar en entornos
urbanos, procesa imagenes en unos
0,08 segundos por cuadro y alcanza
niveles de deteccion cercanos al 95 %,
activando mecanismos de seguimiento
automatizado ante posibles amenazas.
El sistema esta disenado como una
solucion de bajo costo orientada a
MYPES y busca reducir los tiempos de
reaccion frente a robos a mano armada,
una de las modalidades mas frecuentes
de victimizacion en los contextos
urbanos.

Una camara. Un algoritmo que ha
sido entrenado con miles de imagenes.
Y un sistema que no se desconcentra,
aunque aun es perfectible. La luz, los
reflejos o los objetos similares pueden
afectar su rendimiento. Pero deja una
puerta abierta: la posibilidad de detectar
una amenaza antes de que nadie
reaccione tarde.

En espacios en los que cada segundo
cuenta, esto cambia la ecuacion y el
resultado final.
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UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE INGENIERIA MECANICA

Centro de Desarrolio e
Investigacién en Mecatrdnica

PROTOTIPO DE UN SISTEMA INTELIGENTE DE DETECCION
Y SEGUIMIENTO DE ARMAS EN TIEMPO REAL PARA
SEGURIDAD DE NEGOCIOS URBANOS

Joseph Ricaldi', Francisco Rodriguez?, Heinz Gutierrez®, Yosip Quispe®, Rodrigo Ramirez®
Escuela Profesional de Ingenierfa Mecatrénica
PhD Roberto Furukawa ,Msc Jose Becerra

RESUMEN:

Este p ip o5 un sistemo de seguridad inteligente
disefiodo paro mitigor el riesgo de robo en pequefios empresos y hogores de
Latinsamérica. Esta innevacién integra de forma dnica tedas las funcionalidades
clave en un dnice producto cohesivo. El sistemo combing una ESP32-CAM pora
coptura de Imégenes en fiempo real, conectividad WiFl y contral directo de dos
sorves 5G90 para mavimiente de doble sje, con un micracontraladar PICIFEETA que
activa un modulo laser KY-008 ol recibir una sefial digital olto. Lo ESP32CAM
establece un servider lacal para transmitic video en vive o una computadera portatil,
donds un algoritma de s ion en la identifico posibles

PROBLEMATICA:
Une de los problemas mas importantes en los dltimos décodos para la poblacisn
I

METODOLOGIA:

Se planted la necesidod de un sisterna outomatizode que permite responder en

tiempo real las amenozos planteadas, pora ello se disefio de distintos bose de datos
un modele de oprendizaje profund. lo de distintos armas de fuege en
dif angulos e il finak este disefio esta orfentado o MYPES sn
&l contexto peruonc ya gue es lo regién donde mas ocurren este tipo de crimenes.

es o dad dad Los robos @ mano armoada son muy
entre p ¥ on pequedios o di g [1]. Debide o esta
probl nes hemes i la en lo o on ¥ de armas y
elaberar una solueién inteligente. Este sistema se |ustifica como respuesto a esta
problemati Hedi la impl ion de ol dos  de
procesaomienta de Imagenes, andlizis de ¥ aeg de el
sistemo padrd d P i comportami poct y activar
respuestas automatizadas [2],
RESULTADOS:
En posos de n de 256 » 256 pixeles, &l closificodor se aplica : a
ventanas de W0 « 120 pixeles de code imogen de entrode pore determinar =i
contlens un arma. El procesa de d i6 plete tarda 0,08 dos en una
ANTECEDENTES: ventana de &40 » 480 pixeles y tiene una eficiencia del 5 % segin la tosa de
El e de imag ha:eveligenads signifi wn b dlHrios deteccion utiizoda, Ademas, el sistema impl imi laser, dirigiendo el
afios, desde ln deteccion de objetos simples hasta lo de objetos complajos en haz hacia el drea de Interés, lo que mejoro lo visiblidod y la precisidn del
fiempe real, med i e & dad & i La precisio imada para el seguimi o5 del $4 % debido ol umbral

persana-computadora [2]. Alguncs herramientas como MATLAB y Python han
A i Ly

aU lad en lo deteccian de objetos de color para sistemas, aungue
el

presenta limitasionss debide o factores some las di de
Hluminacion y los reflejos de |os objetos en el entomo. Por atro lodo, los metodes de
prendizaje profundo han d do mayor pi y robuster [3[[4]. Estos
modslos, al ser entrenados con diversos boses de dofos, pusden persenalizorse pora
diversas apl como la on de lo dad, la
industrial y la optimizocién del trafice (2], No ok al coste comg |y ol
pracesomisnta en tiempo real siguen siendo un reto. A partir de estos avonces, es
esenciol desarollor soluciones gue Integren fonto o precisién de un maodelo
entrenade come un sisterna con respuestas en flempa real.

OBJETIVOS:
«D liar un sisterna de Jad intelig que en buena medida la
una solucion  con componentes de bojo costo

St e
(nivel prototipo).

de 3 enel codige, que equivale a un error del & %.

CONCLUSIONES:
Lag principales contribuciones de este trabaje incluyen el disefie de un mecanisms

de movimiento preciso y la impl de un glgoritme de d ion efi .
Sin emb: el sistema p [ en con il én voriable,
asi como an la deteccion de objetos negros similores, lo que sugiere la necesidod de
futuras i para la infegracion de i les y técnicos

das de pi iento de En trabajes futures se pedria explarar el
uso de ofros algor de oprendizoje profundo pore mejoror el sistema en
condlciones adversas.
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LO QUE QUEDA CUANDO
TODO HA PASADO

No todos los delitos son interceptados
a tiempo. Algunos dejan algo mas dificil
de procesar: la ausencia. En Perd, mas
de 17.000 personas fueron reportadas
como desaparecidas en el 2024, segun
los registros policiales. Muchas estan
localizadas. Otras, todavia no. Y en
los casos mas complejos —trata de
personas, homicidios, desplazamientos
forzados— la misma identidad puede
volverse incierta.

Es aqui donde se recurre a la ciencia,
especificamente a la Genética forense,
para hacer frente a la situacion. Un
equipo de investigacion ha trabajado
en mejorar la capacidad de identificar
biologicos en contextos
complejos, como los que plantea la
comision de un delito. El proyecto
“Plataformas de STR extendida: una
solucion a la baja resolucion en la
identificaciondevinculosdeparentescos
genéticos complejos”, desarrollado por
el equipo del laboratorio BIO LINKS
integrado por A. Badillo, S. Reyes, A.
Torres y M. Gavilan, propone ampliar
el nimero de marcadores genéticos
analizados en pruebas de ADN —de
los 15 a 28 loci convencionales hasta
60— para mejorar la precision en la
identificacion de personas y relaciones

vinculos
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bioldgicas. Un locus (plural: loci) es, en
términos simples, un punto especifico
del ADN donde los cientificos “leen”
informacion para identificar a una
persona O comparar parentescos. A
partir del analisis de 135 casos reales
de parentesco, el estudio demuestra
que esta ampliacion incrementa la
tasa de resolucion por encima del 95%
y permite alcanzar niveles de certeza
superiores al 99,99%, incluso en
contextos complejos donde hay escasez
de familiares directos o fragmentacion
de vinculos. La propuesta apunta a
optimizar los procesos de identificacion
en investigaciones criminales y casos
de personas desaparecidas, reduciendo
tiempos y aumentando la confiabilidad
de la evidencia genética

‘@ INTERCEPTANDO
LLAMADA
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7 ; Plataformas de STR Extendida: Una Solucién a la Baja Resolucion en

BIOLINKS Iaidentificacién de Vinculos de Parentescos Genéticos Complejos

TECNOLOGIA DEL ADN

A. Badillo?; S. Reyes!; A. Torres'; M. Gavilan?!

1. Unidad de Paternidad, P e Identidad Hi - Lal ios BIO LINKS S.A.

INTRODUCCION
La criminalidad y violencia han alcanzado escalas sin precedentes en América Latina en los Gltimos afios. En el Perd, las principales economias ilegales asociadas a redes
criminales son: mineria ilegal, trata de personas, narcotréfico, extorsién, entre otras (1). Las desaparldones de personas y los homicidios son manifestaciones directas de

estas actividades delictivas. Al cierre del 2024, se reportaron un total de 17737 p ias, habiendo sido ubicadas 9286, entre vivos y fallecidos (2). Ademds,
se reportaron 2011 asesinatos, 34% mas que el afio anterior, y 1125 fueron resultado del su:arlahn (3). Para las autoridades resulta ¢ lej blecer la identidad de las
personas cuando fueron sustraidas del entorno familiar, ilizadas a través de fi victimadas en crimenes violentos, entre otros.

Las regiones STR (Short Tandem Repeats), son secuencias cortas de ADN de caracter polimorfico que se distribuyen a lo largo del genoma humano, que siguen patrones de
herencia mendeliana. Su aplicacion en la ciencia forense, hace posible generar perfiles genéticos Gnicos para cada individuo, estableciendo la identidad de una persona y
fillacién a grupos familiares. No obstante, la baja resolucién que ofrecen las plataformas de andlisis STR convencionales, limitadas a paneles de 15 a 28 loci reduce la
solidez de los valores de probabilidad, y obliga a incorporar familiares para alcanzar niveles de certeza aceptables, dificultando la resolucidn de casos de parentesco
indirecto o familias fragmentadas. De ese modo, el uso de plataformas STR extendidas maximiza la resolucion de casos, permitiendo reducir el numero de familiares, con
indices de verosimilitud (LR) con mayor grado de certeza (4).

En este sentido, la genética forense aparece como una herramienta cientifica para la resolucion de casos de identificacion de personas vivas o fallecidas, cuando no se
puede alegar con certeza un vinculo, que brinda evidencia sdlida en procesos civiles y penales. Especialmente cuando el analisis se ve afectado por la ausencia de los
progenitores o el ndmero de familiares disponibles es limitado,

OBJETIVO Figura 01: Distribucién de casos de parentesco analizados
Evaluar la eficacia de una plataforma ampliada de analisis de hasta 60 loci STR

para I la isidn en la d inacidn de vinculos bioldgicos en casos

de p duciendo la idad de ampliar el grupo familiar sobre la

buisqueda de personas.,

MATERIALES Y METODOS

Se analizaron un total de 135 casos de parentesco, correspondientes a casos de
vinculos de parentesco, recibidas durante el periodo 2023 al 2024,

Las extraccicnes de ADN se realizaron a partir de muestras de sangre [COPAN-
NUCLEI CARD) e hisopados bucales. El proceso de extraccién de ADN de muestras
de hisopado bucal fue realizado por medio de lisis directa con el Buffer Swab
Solution {PROMEGA]. Las muestras de sangre fuercn amplificadas por método de
PCR-Directo. Cada muestra fue amplificada mediante el uso del termociclador

liamp de la marca Tk ientific

El andlisis de los loci autosdmicos STR (Short Tandem Repeats) se realizaron
mediante el uso de los kits: VerFiler™ Express, GlobalFiler™ y Microreader™ 23sp, LERMANDAD COMPLETA
complementadas con un panel STR in-house por BIO-LINKS, disefiad, 29 21%)
para ampliar la resolucién de loci hasta un total de 60 marcadores STR. La PCR se

llevé segin las recomendaciones de cada fabricante mediante electroforesis . L .
capilar: ABI 3500 Genetic Analyzer. Figura 02: Eficacia de las pruebas de parentesco por categoria

Casos Concluyente @NO @35)
El andlisis genético se realizd con el software GeneMapper version 1.4. Los célculos

de indice de verosimilitud (Likelihood Ratio 6 LR) se ef con el HERMANDAD COMPLETA MEDUA HERMANDAD
Familias versién 3.3, aplicando fi ias alélicas cor di a la poblacié
de referencia de estudio {peruana y latinoamericana). Todos los analisis se

Twsi 93%
efectuaron con una correccién de subestructura poblacional de & = 0.01. £ 3 .
i w
% 3w
RESULTADOS H]
Se analizaron un total de 135 casos de parentesco, cuya distribucion por categoria E 4wl
se presenta en la Figura 01. Los tipos de parentesco mas frecuentes fueron los S 5wt

casos de media hermandad (47%), herman:lad oumpleta {2196} y tio-sobrina Sus1
(15%), lo que refleja la diversidad de relaci

La Figura 02 muestra |a eficacla de las pruebas de parentesco segun el nimero de
parlentes incluldos en el andlisis. e observd una mayor tasa de resolucién en los
casos donde i en con

basados dnicamente en un solo familiar.

Tws1

=]
=
=
o
]

£ 2w
En particular, las pruebas con dos o mas parientes mostraron una mayor capacidad LY
discriminativa, lo cual resultd fundamental para resolver casos complejos. Ademds, ’.{ avel
se obserwd una mayor tasa de reselucidn en los casos donde participaban pocos g
parlentes, esp cuando se un mayor nimero de G 5wl

&t Este factor la caf Fvsl
discriminativa de las pruebas.

0% 50% 00% 0% 50% 100%
Recuento de Casos Concluyentes Recuento de Casos Concluyentes

CONCLUSIONES
La de una de hasta 60 STR la tasa de de casos de parentesco bioldgico por encima del 95%, Incrementar el nimero de

marcadores analizados permite obtener indices de verosimilitud (LR) mds robustos, y establecer relaciones de parentesco con mayor grado de certeza, superiores al 99.99%. Esta mejora
técnica, pemm reducir |a necesidad de incluir un grupo familiar extenso en los procesos de identificacidn, optimizando los recursos disponibles y acelerando la localizacion e identificacion de
fando asi un forense ica y eficiente ante los desafios de |a realidad peruana.
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Lo hacen ampliando el numero de
marcadores  genéticos  analizados
—los llamados STR— pasando de
paneles convencionales a plataformas
extendidas. Con mas marcadores,
aumenta la precisién. Y se traduce en
poder resolver casos donde antes no
era posible.

Casosdondenohaypadrespresentes.
Donde las familias estan fragmentadas.
Donde la evidencia es minima. La
ciencia, en ese punto, no previene el
crimen. Pero permite reconstruir lo que
quedo y asi dar con los responsables.

ENTENDER ANTES QUE
REACCIONAR

Lo que une estos proyectos no es la
tecnologia, sino la forma de mirar el
problema a través de esta. Durante
mucho tiempo, la seguridad ciudadana
se ha pensado como respuesta:
mas patrullaje, mas presencia, mas
reaccion. Pero el crimen —ese que
muta, que aprende, que se reorganiza—
no se enfrenta solo con presencia,
sino también con informacion vy
conocimiento. Todo ello traducido en la
capacidad de leer sefiales donde antes
solo habia ruido, de encontrar patrones
en lo que parecia disperso, de conectar
una llamada con un territorio, una
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imagen con una amenaza, una muestra
con una identidad. Desde una extorsion
que empiezaenuncelularhastaunmapa
que revela concentraciones invisibles,
desde una camara que detecta un arma
en segundos hasta un analisis genético
que reconstruye vinculos, lo que aparece
es una forma distinta de aproximarse al
problema. No hay una unica respuesta
ni un punto donde todo se resuelva de
una vez, pero si un cambio en la manera
de entender el crimen: menos intuicion,
mas evidencia; menos reaccion tardia,
mas capacidad de anticipar.

—

No todos los delitos son
interceptados a tiempo.
Algunos dejan algo mas
dificil de procesar: la
ausencia. En Perti, mds

de 17.000 personas
fueron reportadas como
desaparecidas en el
2024, segiin los registros
policiales.

I
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INTRODUCCION:

EL MIEDO A LA NOCHE
Y EL PREAMBULO
COLONIAL

urante el virreinato del Peru, la
noche era mucho mas que el
momento en que desaparecia
la luz del dia. Representaba un
espacio deincertidumbre, vulnerabilidad
y temor. A diferencia de las ciudades
prehispanicas, las urbes coloniales
introdujeron nuevas dinamicas de
exclusidnsocial,diferenciaciondecastas
y desigualdad econémica, factores que
favorecieron el surgimiento de formas
particulares de criminalidad urbana. La
ausencia de un sistema permanente
de alumbrado publico, especialmente
en Lima, conocida entonces como
la Ciudad de los Reyes, convertia
las calles en lugares especialmente
peligrosos al caer la noche. La expresion
popular «boca de lobo» reflejaba bien
esa realidad: el riesgo de sufrir un
asalto llevaba a muchas personas a
permanecer en sus hogares una vez
anochecia. Quienes debian salir por
alguna necesidad procuraban hacerlo
acompanados y portando una antorcha
que les proporcionara tanto iluminacion
como una sensacion de proteccion.
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El primer intento sistematico por
enfrentar este problema mediante
una medida tecnoldgica y normativa
se produjo en 1551, cuando el virrey
Antonio de Mendoza dispuso la
organizacion de una partida de rondines
nocturnos. Estos vigilantes recorrian
las calles portando faroles de mano o
antorchas, una solucion rudimentaria
que el historiador José G. Clavero (1885)
describié acertadamente como un
«alumbrado ambulante». La tecnologia
disponible en esta etapa preindustrial se
limitaba al uso de velas de cera o sebo
animal, un sistema poco eficiente para
iluminar la ciudad, pero suficiente para
establecer un precedente fundamental:
por primera vez, el Estado vinculaba de
manera explicita la iluminacion de los
espacios publicos con la prevencion del
delito y el mantenimiento del orden.

Poco después, nuevas disposiciones
ampliaron estas medidas. Entre ellas
destaco la obligacion impuesta a los
pulperos de mantener una luz encendida
en la puerta de sus establecimientos
hasta determinada hora de la noche,
bajo pena de multa (Hidalgo, 2007).
Mas alla de su aparente sencillez, esta
disposicion revela como el alumbrado
comenzaba a concebirse como una
responsabilidad compartida entre las
autoridades y los propios vecinos.



Con la consolidacion del virreinato,
los esfuerzos por controlar la ciudad
continuaron ampliandose. A mediados
del siglo XVIIl, la preocupaciéon por
la seguridad ya no se limitaba a la
vigilancia nocturna, sino que también
incorporaba aspectos relacionados

con la organizacion del territorio y la
proteccion de las comunicaciones.
En 1747, tras el devastador terremoto

Guardias con faroles de mano en tiempos coloniales
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y tsunami ocurrido el ano anterior, el
virrey conde de Superunda ordeno el
traslado del puerto del Callao hacia
Bellavista como una medida orientada a
reducir los riesgos derivados de futuros
desastres naturales. Poco después,
mediante una Real Cédula emitida
a fines de 1768, la Corona asumié
directamente la administracion del
servicio de correos, que desde el 1 de
julio de 1769 paso a denominarse Real
Renta de Correos. Con ello, el
Estado recuperé el control de
un servicio estratégico para
garantizar la seguridad de
la correspondencia oficial y
fortalecer la administracion
del virreinato.

A pesar de estos avances
administrativos, la oscuridad
seguia siendo uno de los
principales desafios para
" la seguridad urbana al
| comenzar el siglo XIX. La
limitada capacidad para
iluminarlascallescontinuaba
favoreciendo la delincuencia
{ y condicionando la vida
cotidiana de los habitantes
de Lima.
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LA TEMPRANA
REPUBLICA: FAROLES,
PESCANTES Y EL
CONTROL PUNITIVO DE
LOS CUERPOS

Con la  proclamacion de |la

independencia, el Peru heredd ciudades
marcadas por la inestabilidad politica y
por una infraestructura urbana todavia
insuficiente para garantizar la seguridad
durante la noche. La incorporacion
de nuevas tecnologias de iluminacion
constituyounodelos primeros esfuerzos
del Estado republicano por reducir la
delincuencia y facilitar la vigilancia de
los espacios publicos.

En 1822 se instalo en Lima el
primer farol fijo alimentado con vela
de sebo, ubicado en la calle de los
Santiagos (actual sexta cuadra del jirén
Huancavelica) (Capelo, 1895). Afos
mas tarde, durante los gobiernos del
general Agustin Gamarra (1833 y 1838),
se introdujo una mejora significativa
mediante la instalacion obligatoria
de pescantes de hierro fijados a
las fachadas, desde los cuales se
suspendian los faroles (Clavero, 1885).
Al elevar las fuentes de luz, se ampliaba
el campo visual de las calles, disminuian
los espacios donde podian ocultarse los
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delincuentes y se facilitaba el trabajo de
los serenos encargados de la vigilancia
nocturna (Ministerio de Gobierno, 1839).

El sistema continud perfeccionandose.
En 1847 comenz6 a utilizarse aceite
de ballena como combustible para el
alumbrado publico, una innovacion
que producia una luz mas intensa y
de mayor duracion que las velas de
sebo. No obstante, también presentaba
inconvenientes, pues el mantenimiento
deficiente de los faroles generaba
olores desagradables y problemas de
salubridad (Capelo, 1895). Desde sus
primeras etapas, la incorporacion de
nuevas tecnologias mostré asi una
caracteristica que se repetira a lo largo
del siglo XIX: cada avance resolvia
ciertos problemas, pero también
planteaba nuevos desafios.

La tecnologia disponible
en esta etapa preindustrial
se limitaba al uso de velas
de cera o sebo animal, un
sistema poco eficiente para

iluminar la ciudad, pero

suficiente para establecer un
precedente.
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Caricatura "el hombre de las luces y principios” (L. Willez)

Paralelamente a estas innovaciones
técnicas, el Estado buscd fortalecer
el control del orden publico mediante
una regulacion policial mas estricta.
El principal hito fue el Reglamento de
PoliciaparalaCapitaldelaRepublicaysu
Provincia, promulgado por el presidente
Agustin Gamarra el 11 de noviembre de
1839 (Ministerio de Gobierno, 1839).
Este documento refleja una concepcion
de la seguridad basada en la vigilancia
permanente, el control de la movilidad
y el uso de medidas coercitivas para
preservar el orden.

El reglamento organizé formalmente
el servicio policial en dos cuerpos
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diferenciados. Los serenos tenian a su
cargo lavigilancia nocturnay la custodia
del alumbrado publico, mientras que los
vigilantes, organizados como caballeria
armada, realizaban el patrullaje durante
el dia. El armamento asignado —
sables, espadas, pistolas y tercerolas—
evidencia la estrecha relacion que aun
existia entre las funciones policiales
y la organizacion militar del Estado
(Ministerio de Gobierno, 1839).

Las sanciones previstas para
combatir la delincuencia menor
también reflejan la l6gica punitiva de
la época. El articulo 264 establecia
que quienes cometieran hurtos o
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robos inferiores a 25 pesos serian
juzgados verbalmente por el intendente
de Policia y condenados a barrer las
calles encadenados, alimentados por
el Estado pero sin recibir remuneracion,
hasta compensar con su trabajo el valor
de lo sustraido (Ministerio de Gobierno,
1839). Asimismo, se imponian multas a
quienes adquirieran objetos robados o
protegieran a los responsables de estos
delitos.

El reglamento también convirtid
la vagancia en un problema de orden
publico. Se consideraba “vagos" a
quienes carecian de un oficio conocido,

asi como a los jugadores habituales y
a los ebrios consuetudinarios, quienes
podian ser destinados forzosamente
al servicio del ejército o la marina
(Calle, 1906). Esta disposicion adquiere
un significado particular cuando se
observa el contexto historico. Tras las
guerras de independencia, miles de
excombatientes quedaron sin empleo ni
medios de subsistencia. Como sefala
Charles Walker (1999), muchos de
ellos pasaron a integrar los sectores
populares urbanos y terminaron siendo
perseguidos porlas mismas autoridades
que anteriormente habian requerido sus
servicios militares.

llustracion: 1A — Gemini IA, prompt y edicic z Chaparro




Otroaspectoreveladordelreglamento
fue el control ejercido sobre la poblacion
esclavizada. Los esclavos que huian
de las haciendas podian recibir entre
seis y doce azotes y, si permanecian
profugos durante largos periodos o se
vinculaban con bandas de salteadores,
las autoridades ordenaban su venta
obligatoria a mas de cincuenta leguas
de Lima (Ministerio de Gobierno, 1839).
Estas disposiciones muestran como la
seguridad publica también se utilizaba
como un mecanismo para preservar el
orden social vigente.

Las restricciones alcanzaban
igualmente la vida cotidiana de Ia
poblacion. Las pulperias y chinganas
debian cerrar a las diez de la noche, y
se prohibia realizar mudanzas desde el
toque de oraciones hasta el amanecer.
Cualquier persona sorprendida
transportando muebles durante ese
horario podia ser detenida mientras las
autoridades verificaban la procedencia
de los bienes, pues se presumia que
podian provenir de un robo (Ministerio
de Gobierno, 1839).

En  conjunto, estas medidas
muestran que la incorporacion de
nuevas tecnologias de iluminacion
fue acompanada por una creciente
institucionalizacion del control policial.
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La mejora del alumbrado no solo facilit6
la vigilancia de las calles, sino que se
integré a un sistema mas amplio de
regulacion social, donde la tecnologia
y la legislacion avanzaban de manera
paralela para fortalecer la capacidad del
Estado de mantener el orden publico.

LA REVOLUCION
TECNOLOGICA DEL GAS Y
LA REORGANIZACION DE
LA POSTGUERRA

La segunda mitad del siglo XIX marco
un cambio decisivo en la historia de
la seguridad urbana en el Peru. La
incorporacion de nuevas tecnologias
industriales transformé no solo Ia
iluminacion de las ciudades, sino
también la forma en que el Estado
ejercia el control del territorio y protegia
a la poblacion.

Uno de los hitos mas importantes
ocurri6 el 25 de mayo de 1851,
cuando el Gobierno firmo el contrato
para implantar el alumbrado publico
mediante gas de hulla. Esta innovacion
exigid una compleja infraestructura
de aproximadamente 37 kilometros de
tuberias de hierro fundido instaladas
bajo las calles del centro de Lima.
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Gracias a este sistema, la ciudad pudo
contar con una iluminacién mucho
mas estable que la proporcionada por
los antiguos faroles de aceite o de
sebo, reduciendo progresivamente los
espacios dominados por la oscuridad y
facilitando la vigilancia nocturna.

Luz eléctrica

Sin embargo, como ocurridé con
muchas innovaciones tecnoldgicas
del siglo XIX, este avance también
genero nuevos problemas. El socidlogo
Joaquin Capelo (1895) observo que las
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excavaciones necesarias para reparar
las tuberias removian materiales
en descomposicion y contribuian a
la propagacion de enfermedades,
un aspecto que abrid
preocupaciones sobre la relacion entre
infraestructura urbana, salud publica y
seguridad.

nuevas

Mientras lailuminacién transformaba
la ciudad, las
comenzaban a modificar la capacidad
del Estado para administrar el territorio.
El 6 de marzo de 1857 se inaugurd la
primera linea telegrafica entre Lima y el
Callao (Clavero, 1885). Mucho antes de
la expansion del alumbrado eléctrico, la
telegrafia constituydé una de las primeras
aplicaciones masivas de la electricidad
y revoluciond la velocidad con la que
circulaba la informacion oficial.

telecomunicaciones



El control de las comunicaciones
pronto adquirié una dimension politica.
En 1874, anteelriesgo de disturbios en el
sur del pais, el presidente Manuel Pardo
intervino el servicio telegrafico y designé
un funcionario encargado de supervisar
los mensajes privados, al considerar
que la circulacion de la informacion era
un elemento estratégico para preservar
el orden publico (Clavero, 1885). Cuatro
anos mas tarde, el Congreso declaro
el servicio telegrafico propiedad
exclusiva del Estado, consolidando asi
el control gubernamental sobre una
infraestructura considerada esencial
para la seguridad nacional.
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llustracion: IA — Gemini IA, prompt y edicion Kelly Vasquez Chaparro

La Guerra del Pacifico (1879-
1883) interrumpid este proceso de
modernizacion y dejé una profunda
huella sobre la infraestructura urbana
y las instituciones del pais. Tras
la ocupacion chilena, Lima debid
reconstruir buena parte de sus servicios
publicos en un contexto de graves

limitaciones econdmicas.

En ese escenario se produjeron
dos transformaciones estrechamente
vinculadas con la seguridad ciudadana.
La primera fue la introduccién del
alumbrado publico eléctrico, inaugurado
en mayo de 1886 gracias al marco legal
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que facilité la importacion de dinamos
eléctricos. Durante varios anos, las
nuevas luminarias convivieron con los
tradicionales faroles de gas, ampliando
progresivamente la cobertura del
alumbrado urbano y mejorando las
condiciones de vigilancia nocturna.

La segunda transformacion
correspondiéo a la reorganizacion del
financiamiento de la seguridad publica.
En junio de 1887, durante la alcaldia del
general CésarCanevaro,laMunicipalidad
de Lima unifico la recaudacion de los
arbitrios de Serenazgo y Alumbrado
Publico, destinando una partida fija
para el sostenimiento de la Guardia
Civil (Canevaro, 1889). Esta decision
fortaleci6 la estabilidad financiera
del servicio policial y redujo su
dependencia de las dificultades fiscales
que enfrentaba el Estado después de la
guerra.

Ese mismo afno se produjo otro
avance significativo con la creacion de
la Oficina Rectificadora del Consumo
de Gas, instalada en la Casa de
Moneda. Equipada con instrumentos
cientificos importados de Europa, esta
dependencia permitia medir la calidad,
intensidad y pureza del gas utilizado
para el alumbrado publico, verificando
el cumplimiento de los estandares
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establecidos por la administracion

municipal  (Canevaro, 1889). La
innovacion  resulta  especialmente
interesante  porque  muestra  un

cambio en la forma de supervisar los
servicios publicos: ya no bastaba con
instalar infraestructura; también era
necesario evaluar cientificamente su
funcionamiento.

La  modernizacion  tecnoldgica
continuo en 1888 con la incorporacion
delteléfono. Los sistemas Belly Ericsson
permitieron conectar mediante lineas



directas los principales cuarteles y la
Penitenciaria de Lima, reduciendo los
tiempos de comunicaciony facilitandola
coordinacion de las fuerzas encargadas
del orden publico (Clavero, 1885).

En  conjunto, estos avances
evidencian una transformacion
profunda. A mediados del siglo XIX, la
seguridad dependia principalmente
de la presencia fisica de vigilantes y
patrullas. Hacia finales del mismo siglo,
comenzaba a sustentarse también en
redes de infraestructura, sistemas de
comunicacion y mecanismos técnicos
de supervision que ampliaban la
capacidad del Estado para prevenir
riesgos y responder con mayor rapidez
a las situaciones de emergencia.

EL SIGLO XX Y LA
TRANSICION HACIA LA
POLICIA SANITARIA Y
TECNOLOGICA

El transito hacia el siglo XX estuvo
acompanado por una transformacion
profunda en la manera de entender la
seguridad publica. El crecimiento del
Estado, la expansidn hacia la Amazonia
y los avances cientificos modificaron
progresivamente las funciones

tradicionales de las instituciones
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encargadas del orden. La seguridad
dej6 de centrarse exclusivamente en la
vigilancia de las calles para incorporar
nuevos ambitos de intervencion, como
la salud publica, el control sanitario, la
infraestructura y las comunicaciones.

Uno de los primeros ejemplos de
este cambio fue el Reglamento de
Explotaciones Agricolas en la Montana,
promulgado por el presidente Nicolas
de Piérola el 12 de junio de 1897 (Calle,
1906). La expansiéon de la actividad
incorporacion de
maquinaria de vapor en la Amazonia
obligaron al
nuevas normas para garantizar el

cauchera y la

Estado a establecer
funcionamiento de los campamentos y
mantener el orden en regiones alejadas
de los principales centros urbanos.

La policia en estas zonas quedo bajo
la responsabilidad de los comisarios,
quienes contaban con pequenas
unidades armadas de caballeria.

Ante posibles motines o conflictos, el
reglamento autorizaba la organizacion
de milicias civiles y permitia que
haciendas y fundos dispusieran de

un numero limitado de armas para
su defensa. Al mismo tiempo, el
Estado fortaleci6 los mecanismos
administrativos de control mediante el
uso de libretas de tareas, documentos
que registraban la actividad laboral




de los trabajadores y facilitaban su
identificacion. Asimismo, se prohibid
el funcionamiento de cantinas dentro
de los campamentos para reducir los
conflictos asociados al consumo de
alcohol (Calle, 1906).

La preocupacion por el orden
publico también alcanzé los espacios
de entretenimiento. El Reglamento
de Teatros de Lima, promulgado en
1898, establecio normas destinadas a
preservar el orden y la moral durante
las funciones publicas. Entre otras
disposiciones, prohibia que los
artistas se dirigieran directamente al
publico o realizaran representaciones
consideradas contrarias al decoro,
otorgando a la autoridad municipal
facultades para intervenir cuando
estimara que estas afectaban el orden
social (Calle, 1906).

Sin  embargo, el cambio mas
significativo se produjo en el ambito de
la salud publica. Durante siglos, buena
parte del abastecimiento de agua de
Lima y el Callao habia dependido de
acequias y conducciones vulnerables a
la contaminacion. A comienzos del siglo
XX, las investigaciones desarrolladas
por Ramoén Ribeyro, Ricardo Flores,
Alberto Garcia y Miguel Tamayo en
el Instituto de Higiene transformaron
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la comprension de este problema
mediante métodos bacterioldgicos y
analisis microscoépicos (Calle, 1906).

Los estudios demostraron que
el agua distribuida a la poblacion
contenia elevados niveles de bacterias
y evidencias de contaminacion fecal,
ademas de microorganismos asociados
con enfermedades como la fiebre
tifoidea (Puente Arnao, 1907). Estos
hallazgos proporcionaron una base
cientifica para replantear las politicas
sanitarias y mostraron que la proteccion
de la poblacion dependia también del
conocimiento microbiolégico.

Las investigaciones tuvieron
consecuencias inmediatas. En marzo
de 1905, el Gobierno ordend cancelar las
licencias de los aguadores ambulantes
de Piura, quienes distribuian agua
obtenida directamente del rio, y
dispuso que el abastecimiento se
realizara exclusivamente mediante
sistemas considerados seguros por
las autoridades sanitarias (Puente
Arnao, 1907). Esta decision refleja
un cambio importante en la forma de
ejercer el control estatal: las medidas
de seguridad comenzaron a sustentarse
en evidencia cientifica producida por
laboratorios especializados.



Paralelamente, el desarrollo de las
comunicaciones continué fortaleciendo
la capacidad del Estado para administrar
el territorio. Hacia 1907 se ampliaron la
red ferroviariay la telegrafia inalambrica
hacia la Amazonia, permitiendo una
comunicacion mucho mas rapida entre
Lima e Iquitos. Ese mismo ano, los
reglamentos expedidos por el gobierno
de José Pardo declararon la telegrafia
inalambrica un recurso estratégico para
la seguridad nacional, restringiendo el
uso de claves cifradas por particulares
y facultando a las autoridades para
controlar  determinados  mensajes
cuando consideraran que podian alterar
el orden publico.

El avance tecnolégico también
produjo efectos no previstos. La
expansion del sistema de tranvias
eléctricos en Lima, especialmente
desde 1910, facilitd el desplazamiento
de miles de personas por la ciudad, pero
también creé6 nuevas oportunidades
para la delincuencia. Los vagones
abarrotados favorecieron el surgimiento
del carterismo, una modalidad de hurto
que aprovechaba la proximidad fisica
entrelos pasajeros para sustraer objetos
personales sin recurrir a la violencia.
Como senalan Jiménez Espinosa e
Hidalgo Minaya (2009), el transporte
masivo modificé no solo la movilidad normativas. La historia de la seguridad

urbana, sino también algunas formas de ciudadana es, en buena medida, la
criminalidad cotidiana. historia de esa adaptacion permanente.
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Este ejemplo ilustra una constante
presente a lo largo de todo el articulo:
cada innovacion tecnologica amplia las
capacidades del Estado para prevenir
y controlar determinados riesgos, pero
también genera nuevos desafios que
exigen respuestas institucionales y




CONCLUSIONES: EL
COMUN DENOMINADOR

TECNOLOGICO DE LA

SEGURIDAD

El recorrido histdérico presentado en del siglo XX, cada innovacion amplio las
este articulo muestra que la evoluciéon capacidades del Estado para prevenir
de la seguridad publica en el Peru riesgos, vigilar el territorio y responder
estuvo estrechamente vinculada a la a situaciones de emergencia.
incorporacion de nuevas tecnologias.

Desde los rondines nocturnos con La siguiente tabla comparativa
antorchas organizados en el siglo resume esta evolucion del control del
XVl hasta la telegrafia inalambrica, orden frente al delito a lo largo de este
los laboratorios bacterioldgicos y las proceso historico:

primerasredestelefonicas decomienzos

Dimension de Fase Republicana Fase de Inicios del Siglo XX (1907)

Control Temprana (1839)

Fisica, territorial y Redes e infraestructuras técnicas
armada (Serenos con | (Ondas de radio, hilos telefénicos)
pistolas y sables)

Mecanismo de
Vigilancia

Represion directa
Enfoque contrael |sobre los cuerpos
Crimen (Cadenas, azotes,
arresto nocturno)

Prevencion y censura estratégica
(Censura de claves, resguardo de
archivos)

Control documental del operario
industrial (Libretas de tareas,
agencias de enganche)

Criminalizacion de la
Prevencion Social |vagancia mediante el
reclutamiento forzoso

Confinamiento por Microbiologia aplicada (Clausura de

thc-la de Salud pestes y quema aguadores, filtracion bacterioldgica)
Publica exterior de ropas de
fallecidos
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La comparacion permite apreciar
una transformacion profunda. Durante
las primeras décadas republicanas, la
seguridad descansaba principalmente
en la vigilancia presencial y en
mecanismos  coercitivos  dirigidos
a controlar a las personas. Hacia
comienzos del siglo XX, sin abandonar
por completo esas practicas, el Estado
comenzo a incorporar herramientas
cientificas, sistemas de comunicacion
e infraestructura tecnoldgica que
ampliaron  significativamente  sus
capacidades de prevencion y gestion.

Este proceso demuestra que
la construccion de la seguridad
ciudadana no dependié unicamente del
fortalecimiento de las fuerzas del orden.
También fue el resultado de la adopcion
progresiva de innovaciones cientificas y
tecnoldgicas que modificaron la forma
de iluminar las ciudades, transmitir
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informacion, supervisar los servicios
publicos, controlar epidemias y
administrar el territorio.

En perspectiva, la historia analizada
permite comprender que muchos de
los debates actuales sobre inteligencia
artificial, vigilancia digital o analisis
de datos tienen antecedentes de
larga duracion. Cada generacion ha
incorporado nuevas tecnologias para
enfrentar los desafios de su tiempo vy,
con ellas, ha debido responder también
a preguntas sobre sus limites, riesgos e
implicancias para la sociedad.

Comprender esa trayectoria historica
permite valorar la tecnologia no solo
como un conjunto de herramientas, sino
como un factor que ha transformado,
de manera continua, la relacion entre
el Estado, la ciencia y la seguridad
ciudadana.

o CONTROL
EPIDEMIOLOGIGD
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fines del siglo XIX, la ciudad
de Lima experimentaba una
gran transformacién. Las
viejas murallas coloniales
habian sido derribadas apenas unas
décadas atras, dando paso a una
expansion urbana que intentaba emular
la modernidad parisina. Con la paulatina
instalacion del alumbrado publico y
el nacimiento de los primeros barrios
obreros, la capital peruana no solo
crecia en infraestructura, sino también
en complejidad social. El crecimiento
demografico trajo dio origen a un
fendmeno inevitable y preocupante
para las élites de la época: el aumento
de la percepcion de inseguridad y la
diversificacion del delito.

En ese escenario de transicion,
las autoridades y los intelectuales de
la Republica Aristocratica se dieron
cuenta de que los viejos métodos de
vigilancia —basados en la intuicion de
los serenos, el castigo ejemplar y el
patrullaje intuitivo— eran insuficientes
para contener las dinamicas de una
urbe en vias de modernizacion. Fue
en este momento historico cuando la
preocupacion por el ordeny la seguridad
ciudadana abandoné los terrenos de
la mera represion policial para buscar
refugio en el rigor de la ciencia. La
criminologia, una disciplina naciente
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en Europa, echd raices en el Peru bajo
una premisa ambiciosa: el delito no era
simplemente un acto de maldad o de
libre albedrio, sino un fenémeno fisico,
biolégico y social que la ciencia podia
—y debia— explicar, medir y, sobre todo,
predecir.

EL CASO MAQUIAVELLO:
LA CIENCIA ENTRA AL
TRIBUNAL

Uno de los episodios mas fascinantes
de este despertar cientifico en el Peru se
encuentra resguardado en la memoria
impresa de la Biblioteca Nacional;
especificamente, en su hemeroteca.

Se trata del célebre caso de Lorenzo
Maquiavello (registrado en las fuentes
de la época también como Machiavello),
un joven impresor que en mayo de
1888 protagonizd un horrendo crimen
multiple en el puerto del Callao que
conmocion¢ ala sociedad peruana. Mas
alla del impacto mediatico y policial, el
proceso judicial posterior —registrado
exhaustivamente en folletos impresos
por el Estado y debatido en las paginas
de la emblematica Gaceta Médica de
Lima— se convirtié en el primer gran
laboratorio de debate cientifico sobre la
criminalidad en nuestro pais.
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Portada del primer nimero de la Gaceta médica de Lima, fundada en 1827, y
considerada la primera revista médica publicada por médicos peruanos

¢Por qué este caso marco un Lombroso, los médicos, alienistas
hito? Porque por primera vez en los (los primeros psiquiatras) y juristas
tribunales peruanos, los jueces no se peruanos de la época intentaron aplicar
limitaron a preguntar qué habia hecho las herramientas de la “antropologia
el acusado, sino por qué lo habia hecho, criminal”.
convocando a la comunidad cientifica
para hallar una respuesta. Influenciados Bajo esta corriente, se creia
directamente por la escuela del firmemente que el criminal era un
positivismo italiano, liderada por Cesare ser atavico, un eslabon perdido en la
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evolucion humana cuyos Instintos
violentos estaban codificados en su
propia anatomia. Asi, los cientificos
de la Lima de inicios del siglo XX se
dedicaron a medir craneos, examinar
los rasgos faciales, estudiar la asimetria
de los rostros y escudrifiar la herencia
bioldgica de los procesados. El debate
en torno a Maquiavello gir6 sobre
si sus facultades mentales estaban
alteradas por una "enfermedad cerebral”
hereditaria o si su fisonomia revelaba
la naturaleza de un “criminal nato". La
ciencia de la época estaba convencida
de que el secreto de la seguridad publica
residia en descifrar laanatomia humana;
si se lograba identificar fisicamente los
rasgos del delincuente, el Estado podria
intervenir antes de que el delito se
cometiera.

EL CAMBIO DE
PARADIGMA: DEL
INDIVIDUO AL ENTORNO
URBANO

Visto con los ojos del siglo XXI, aquel
enfoque biologicista nos resulta
obsoleto, éticamente cuestionable y
profundamente cargado de sesgos
sociales. Hoy sabemos que la forma
del craneo o los rasgos faciales no
determinan la conducta de una persona.
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Sin embargo, si despojamos a la
criminologia positivista de sus teorias
erradas, descubrimos que el impulso
metodoldgico de fondo sigue siendo
exactamente el mismo que nos mueve
hoy: la necesidad imperiosa de utilizar
el conocimiento empirico, la recoleccion
de datos y la evidencia cientifica
para prevenir el delito y garantizar la
tranquilidad publica.

Casi un siglo y medio después del
caso Maquiavello, la ciencia aplicada
a la seguridad ciudadana ha dado un
salto cuantico gracias a la revolucion
digital. La innovacion contemporanea
ha desplazado por completo la mirada
desde la biologia del individuo hacia
las dinamicas del entorno urbano. Las
herramientas de medicion ya no son los
calibradores craneales ni las autopsias
psicolégicas rudimentarias, sino los
sistemas de informacion geografica
(SIG), el andlisis de datos masivos (big
data) y el desarrollo de la inteligencia
artificial (1A).

La gran ventaja de la ciencia de datos
moderna es que permite estudiar el
delito como un fendmeno geografico y
temporal. Hoy en dia, los algoritmos de
analitica predictiva no intentan adivinar
qué persona va a delinquir basandose
en quién es, sino que analizan miles



de variables externas para determinar
donde y cuando es mas probable que
ocurraunhechodelictivo.Estossistemas
procesan en tiempo real denuncias
historicas, llamadas de emergencia,
iluminacion publica, flujos peatonales,
cercania a comercios, festividades e
incluso variables climaticas. El resultado
son los denominados “mapas de calor”
dinamicos o hotspots, que permiten
a las municipalidades y a la Policia
Nacional del Perd (PNP) planificar
un patrullaje integrado inteligente,
optimizando los recursos humanos alli
donde la matematica demuestra que se
necesitan mas.

VIGILANCIA INTELIGENTE
Y EL RETO DE LOS
SESGOS

La tecnologia no solo predice, sino
que vigila activamente de formas que
los antiguos policias de Lima jamas
habrian imaginado. Las camaras de
videovigilancia que pueblan nuestros
distritos han dejado de ser simples
grabadoras pasivas de video que
requieren que un operario humano
pase horas frente a una pantalla.
Gracias al aprendizaje profundo (deep
learning), estos dispositivos de ultima
generacion cuentan con sistemas de
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analitica de video capaces de detectar
comportamientos anomalos de manera
automatizada: un vehiculo circulando
en sentido contrario, la aglomeracion
inusual de personas en una esquina
oscura, o el abandono de un objeto
sospechoso en la via publica. Al emitir
alertas instantaneas a los centros de
monitoreo, la tecnologia reduce los
tiempos de respuesta de los serenazgos
de minutos a escasos segundos.

No obstante, esta transicion de la
antropologia criminal a los algoritmos
también nos impone una profunda
leccion ética que conecta el pasado con
el presente. Asi como los cientificos
del siglo XIX introdujeron sus propios
prejuicios de clase y raza en sus
“estudios cientificos" sobre el crimen, los
algoritmos actuales corren el riesgo de
perpetuar sesgos si las bases de datos
con las que entrenamos a la IA estan
contaminadas por la discriminacion.
La verdadera innovacién cientifica en
seguridad ciudadana no solo implica
desarrollar el software mas avanzado,
sino garantizar que estas herramientas
digitales se utilicen bajo un marco de
respeto estricto alos derechos humanos
y la equidad social.
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A MODO DE CIERRE

La evolucion que va desde aquellos
densos debates médicos en la Lima
decimonodnica hasta los modernos
centros de control digital nos demuestra
quelatecnologiaactualeslamaduracion
de un viejo anhelo social. La cienciay la
innovacion siempre han sido aliadas de
la justicia, adaptando las herramientas
de cada época a las necesidades de la
comunidad.

Al hojear los folletos de juicios
antiguos, las tesis universitarias
olvidadas y las paginas amarillentas de
los diarios que custodia la Biblioteca
Nacional del Peru, descubrimos una
valiosa continuidad historica. Los
algoritmos predictivos, las camaras
inteligentes y los softwares
de georreferenciacion que
hoy resguardan nuestras
calles no nacieron de la nada
en un laboratorio extranjero:
son los herederos modernos
y perfeccionados de una
larga, persistente y muy
peruana busqueda por poner
laluz de la ciencia al servicio
de la paz y la tranquilidad
ciudadana.
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La verdadera innovacion
cientifica en seguridad
ciudadana no solo implica
desarrollar el software mas
avanzado, sino garantizar
que estas herramientas
digitales se utilicen bajo un
marco de respeto estricto a
los derechos humanos y la
equidad social.
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de los modelos. Previamente, obtuvo su titulo de maestria
en la Universidad Catélica San Pablo (Arequipa, Peru), donde
trabajoé en vision por computador y en aprendizaje profundo
aplicado a la percepcion urbana. Es bachiller en Ciencia
de la Computacion (2017) por la Universidad Nacional de
Ingenieria (UNI), Lima, Peru.

Lizbardo Orellano
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Ingeniero en Sistemas e Informatica, magister en Ciencia
Criminalistica y en Ciberseguridad, investigador RENACYT-
CONCYTEC y perito en analisis digital forense del
Ministerio Publico. Cuenta con experiencia especializada
en informatica forense, ciberdelincuencia, ciberseguridad,
analisis de evidencias digitales, inteligencia artificial
aplicada a investigaciones criminalisticas y respuesta ante
incidentes relacionados con hacking, phishing, ransomware,
malware, suplantacion de identidad y ataques a sistemas
informaticos.

Se desempefia como docente de posgrado en la
Universidad Norbert Wiener y la Universidad Continental,
en programas vinculados a ciberseguridad, criminalistica,
informatica forense, metodologia de la investigacion y tesis.
Posee certificaciones en ISO/IEC 27001, ciberseguridad,
Scrum e inteligencia artificial generativa, ademas de
formacion nacional e internacional en analisis forense



digital, ciberdefensa, ciberdelincuencia, fotografia forense,
audio, imagen y video forense.

Su perfil integra articulos cientificos, publicaciones
académicasy experienciatécnica,académicaeinvestigativa,
orientada al fortalecimiento de la seguridad digital, la
investigacion criminalistica, la formacion especializada
y el uso responsable de tecnologias emergentes como la
inteligencia artificial.

Es profesor asociado en la Escuela de Matematica Aplicada
de la Fundacao Getulio Vargas (FGV), en Brasil, donde
lidera el Visual Data Science Lab. Obtuvo el doctorado en
Computer Science en New York University, la maestria en
Computer Science en la Universidade de Sao Paulo (USP) y
el titulo de ingeniero de sistemas en la Universidad Nacional
de San Agustin (UNSA), en Peru. Anteriormente fue profesor
asistente en la Universidad Catélica San Pablo (UCSP), en
Peru, y research associate en el Interactive Data Lab (IDL)
de la University of Washington. En el ambito profesional,
también trabajé como ingeniero de software en zAgile Inc.
y realizo practicas en Google, Kitware, Oak Ridge National
Laboratory y Xerox Research. Su investigacion se centra en
la visualizacion de datos, el analisis visual, el aprendizaje
automatico y la ciencia de datos, con colaboraciones
interdisciplinarias orientadas al analisis de datos urbanos,
climaticos y sociales, asi como al estudio de la percepcion
urbana, la seguridad publica y la interpretacion automatica
de graficos mediante inteligencia artificial. Ademas, ha
participado activamente en comités de programas de
conferencias como IEEE SciVis, IEEE InfoVis, IEEE VAST,
EuroVis y CHI.
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Anibal Sanchez Aguilar
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Economista, con grado académico de Doctor en Economia,
otorgado por la Universidad Nacional Mayor de San Marcos,
ademas con grados académicos de Magister en Economia
con mencion en Politica Econdmica, y en Gestion Publica
de la Universidad del Pacifico. Es también, egresado de
la Maestria en Estadistica e Informatica de la Facultad de
Matematicas de la UNMSM.

Ha cursado estudios de especializacion del BID, FMy otras
instituciones. Se desempeno como Sub jefe de Estadistica
del Instituto Nacional de Estadistica e Informatica - INEI,
por 16 anos (2006-2022). Ha sido jefe del INEI (2015-
2017). Con una fructifera carrera en la gestion publica
de mas de cuarenta anos, ejerciendo diversos cargos de
responsabilidad en materia estadistica, y con experiencia
en el planeamiento, organizacion, ejecucion, supervision y
control de Censos y Encuestas Especializadas.

Ha ejercido la docencia en la Unidad de Postgrado de
CienciasEcondmicasydeCiencias SocialesdelaUniversidad
Nacional Mayor de San Marcos, también en el Post Grado de
la Universidad Catdlica Santa Maria, y otras universidades.
Es autor de varias publicaciones: “Acumulacion de Capital
y Reproduccion en la Agricultura Peruana, 1970-2008"
(2012), “Cambios demograficos y movilidad laboral en Asia
Pacifico” (2010), “La Fuerza econdmica de las migraciones
internas” (2014), “Criminalidad y Seguridad Ciudadana en el
Peru del siglo XXI1" (2018). Es autor del ensayo “Delincuencia
y Seguridad Ciudadana, Mirando al Bicentenario" (2014)
que gand el Primer lugar del Concurso: "Peruanos del
Bicentenario” organizado por el diario EI Comercio en la
Categoria de Seguridad Ciudadana.
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