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RESUMEN

Se analiz6 las operaciones policiales encubiertas en entornos digitales en la lucha contra el Crimen Organizado (CO) en Lima Metropolitana. El enfoque fue cualitativo bajo el método fenomenoldgico hermenéutico. La saturacion se
alcanzo con 16 policias activos, expertos en analisis digital en investigaciones contra el CO. Las técnicas fueron la entrevista y el analisis documental. Para analizar los datos se utilizé el analisis discursivo y el software ATLAS .ti. Las
operaciones implican el uso de identidades y perfiles digitales ficticios para infiltrarse en las organizaciones criminales. Concluimos que; dichas operaciones especiales son eficaces en la lucha contra el CO; los hardwares y softwares
especializados son pilares para la efectividad; el perfil del personal policial debe integrar valores, competencias avanzadas en ciberseguridad, técnicas de infiltracion digital y conocimiento del marco normativo; el marco legal debe
iIncorporar la proteccion de los agentes encubiertos y actualizarse permanentemente; es necesario estandarizar los procedimientos policiales para entregar pruebas validas al proceso penal; urge la creacion de la especialidad de
iIngenieria policial para contar con oficiales preparados profesionalmente y combatir el crimen organizado en un mundo digital que se actualiza velozmente y sin tregua.

INTRODUCCION (c) Andlisis de herramientas de la PNP en operaciones encubiertas digitales

Las OC utilizan tecnologia de manera creciente (Diaz et al., 2023). Sumado a su enorme disponibilidad de Actualizacion informatica de En Desacuerdo Neutro De acuerdo
recursos tecnologicos y escasa burocracia, dlchas organizaciones logran altos grados de impunidad y la PNP versus las OC Yo Yo Yo

capilaridad a nivel mundial (Diaz y Rangel, 2020). Como respuesta, los Estados de la convencion de las
naciones unidas contra la delincuencia organizada (ONU, 2000) han incorporado las técnicas especiales de
investigacion. Siendo las operaciones encubiertas en entornos digitales una de las que requiere mayores : .
recursos para contrarrestar el crecimiento constante del cibercrimen (De Paoli et al., 2021). operaciones digitales
La justicia enfrenta el problema de acopiar pruebas en los procesos penales. Situacion que empeora cuando
se trata de delitos en entornos digitales, debido a que son encubiertos y compartimentados (Defensoria del

La PNP actualiza rapidamente su
tecnologia informatica para ejecutar 36% 30% 34%

Las OC se actualizan rapidamente en

Pueblo del Pert, 2023). De acuerdo con el Ministerio del Interior Peruano (2023) en el 2022, los delitos ?1 empleo de herramientas 12%0 2% 86%
informaticos fueron los de mayor frecuencia y presentaron un alarmante incremento del 277% en informaticas para operar en entornos

comparacion con el afo 2019. En este contexto, exacerbado por la escasez de estudios acerca del uso de la digitales

tecnologia en la lucha contra el CO, el presente estudio da luces sobre la actuacion policial en entornos

digitales, ademas de servir como antecedente para futuras investigaciones y propuestas que la policia (d) Marco legal

peruana haga un mejor uso de la tecnologia . - Incluir a los agentes encubiertos, agentes reveladores, testigos y colaboradores digitales en las medidas de

proteccion procesal para reducir los riesgos de las represalias violentas de las organizaciones criminales.

(e) Explicar el perfil ideal que debe poseer el personal policial para las operaciones.

OBJETIVOS

(a) Describir como se desarrollan las operaciones encubiertas en los entornos digitales en la lucha contra el
CO la ciudad de Lima Metropolitana Edad: 20 - 40 afios
(b) Describir los entornos digitales, plataformas y aplicaciones informaticas utilizadas por el CO.

(c) Analizar las herramientas que el personal policial utiliza en las operaciones encubiertas en entornos

Sexo: Masculino o femenino

Grado Policial: Indistinto

digitales. .

(d) Analizar el marco legal que regula el uso de las operaciones encubiertas en entornos digitales. Niveles

(e) Explicar el perfil que debe poseer el personal policial para estas operaciones. . , . .

(f) Proponer mejoras para la PNP en beneficio de la seguridad ciudadana. Competencias (Genericas Medio Alto Muy Alto
Etica

METODOLOGIA Reserva

Inteligencia emocional

- Enfoque : Cualitativo

- Método : Fenomenoldgico hermeneéutico. Paciencia
- Saturacion:16 participantes. Comunicacion eficaz
- 'g:;::sl’cas e instrumentos : Entrevista y guia de entrevista semiestructurada. Analisis documental y ficha de Competencias Bl talies Medio Alto Muy Alto
- Aspectos éticos: Proteccion de datos personales, se utlizaron codigos individuales, se explicod y entregd Mimetizacidon

un consentimiento informado. Infiltracic

e 1 . . niiltracion
- Analisis de datos : Analisis discursivo y software ATLAS.1i.
Reporte

RESULTADOS Y CONCLUSIONES Procedimientos policiales

Niveles
a) Las operaciones implican el uso de identidades y perfiles digitales ficticios para infiltrarse en las OC.

Competencias Técnicas:
Figura: Procedimiento ideal propuesto: Manejos de Principales Medio Alto Muy Alto
Software y Aplicaciones

Equipo Especial de Investigacion Fiscalia Especializada Single file

Nimbus screenshot

Solicita creacidén

identidad ficticia HashMygFiles
/ 4
Programacion
Resuelve Solicita ) . .
ampliacion ampliacion ' Redes Sociales (Usuarl())

Manejo de Codigo penal
:l " Idioma Ingles

“Perfila” objetivo Dispone creacion de

identidadgEaIl)’emade (f) Mejoras para la PNP y su accionar policial en beneficio de seguridad ciudadana

v e

Genera acta - Estandarizacion de los principales procedimientos y guia de facil de la labor operativa policial.

y ciézcicfg (}[f? | Resuelve declarando - Medidas de proteccion para resguardar los derechos y proteger a victimas, testigos y agentes.
1aentida CliCia

o confidencialidad y - Urgente creacion de la especialidad de ingenieria informatica policial en las escuelas de formacion.
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